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RESUMO

A anélise de vulnerabilidade é um aspeto fulcral para o desenvolvimento de metodologias
que permitam a definicdo de niveis de protecdo em infraestruturas criticas. Ao longo da
investigagao procurou-se discutir o conceito de vulnerabilidade e as metodologias e processos
para a sua avaliacdo em infraestruturas criticas face a ameaga terrorista, com particular foco
no desenvolvimento de um modelo de analise, explorando um método de apoio & decisao
multicritério, de forma a ser possivel limitar os riscos na maxima extensao possivel. Através
de uma metodologia de investigacao qualitativa, na qual se aplicou um modelo de anélise
assente nas dimensoes Ameaca e Infraestrutura e nos seus respetivos fatores, verifica-se
que a vulnerabilidade de uma infraestrutura critica consiste na probabilidade de sucesso de
um ataque, por parte de uma ameaca - devidamente identificada, caraterizada, analisada e
categorizada — contra uma infraestrutura com determinadas carateristicas, as quais definem
o seu valor para o utilizador e para o agressor. A criacao de um modelo algoritmico de anéalise
da vulnerabilidade, complementado por ferramentas de registo e de célculo, permite, através
de um processo racional, cientifico e algébrico, transformar uma anélise qualitativa de fatores,
em valores mensuraveis, quantificaveis e cuja operacao algébrica os integra num resultado
final que expressa, em valor de percentagem, o grau de vulnerabilidade de uma infraestrutura

critica perante uma ameaga terrorista.

Palavras-chave: Vulnerabilidade, infraestrutura critica, terrorismo, modelo de analise,
Macbeth

ABSTRACT

Vulnerability assessment is a crucial aspect for the development of methodologies to define
the levels of protection in critical infrastructures. Throughout the investigation, the concept of
vulnerability and methodologies and processes for its assessment in critical infrastructures due
to the terrorist threat were discussed. The investigation was focused on developing an analysis
model, exploring a multi-criteria decision model, in order to limit the risks as much is possible.
Through a qualitative research methodology, in which was applied an analysis model based on
the dimensions Threat and Infrastructure and their respective factors, it was verified that the
vulnerability of a critical infrastructure consists in the probability of success of an attack, conducted
by athreat - properly identified, characterized, analysed and categorized - against an infrastructure
with certain characteristics, which its value is defined by the user and aggressor point of view.
The construction of an algorithmic model for vulnerability assessment, complemented by tools to
support the calculations and records, allows, through a rational, scientific and algebraic process,
to transform a qualitative analysis of factors into measurable and quantifiable values, whose
algebraic operation integrates them into a final result that expresses, in percentage, the degree of

vulnerability of a critical infrastructure to a terrorist threat.

Keywords: Vulnerability, critical infrastructure, terrorism, assessment model, Macbeth

xiil
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1. INTRODUCAO
1.1. ENQUADRAMENTO

O funcionamento das infraestruturas criticas (IC) pode ser afetado de varias
formas, quer de génese natural (v.g. inundagao), quer antrépica (v.g. acidente,
roubo, atentado terrorista), podendo os seus efeitos variar entre uma simples
perturbacao e a destruicao total, quer apenas de uma infraestrutura ou, por efeito
domind, com implicagbes em outras ou em varios setores vitais (Seguranca e
Ciéncias Forenses, 2016).

A protecdo de infraestruturas criticas é um tema que ganhou enorme
preponderancia a partir dos atentados terroristas de 11 de setembro de 2001 nos
Estados Unidos da América (EUA), e que obrigou a repensar o seu posicionamento
quanto & componente fisica da protecao de IC (Natario, 2014 cit. por Ferreira, 2016, p. 1).

A Uniao Europeia (UE) apenas despertou para o tratamento desta tematica
em 2004, ap6s os atentados de Madrid, tendo apenas em 2007 sido aprovado pelo
Conselho Europeu (CE) o Programa Europeu de Protecao das Infraestruturas Criticas
(PEPIC) e no qual esta definido como sendo responsabilidade dos Estados-Membros
assegurar a protecao de infraestruturas criticas nos respetivos territorios (Conselho
Europeu, 2008). No seguimento, foi publicada, em 08 de dezembro de 2008, a Diretiva
2008/114/CE do Conselho, relativa a identificacao e designagao das infraestruturas
criticas europeias e a avaliacao da necessidade de melhor a sua protecao.

Em simultaneo com as primeiras iniciativas a nivel da UE, a protecao de IC
em Portugal teve também inicio em 2004. Na altura, fruto da multidisciplinaridade
e transversalidade do assunto, foi criado um grupo de trabalho, coordenado
pelo entao Conselho Nacional de Planeamento Civil de Emergéncia (CNPCE)! e
que envolveu representantes de varios setores e subsetores. Numa primeira fase
dos trabalhos, foi realizada uma inventariacdo das infraestruturas existentes,
as quais foram posteriormente hierarquizadas, de acordo com critérios que
traduzem a sua importancia relativa para o Pais, de modo a identificar aquelas que
efetivamente possuiam um carater critico a escala nacional, isto é, aquelas cuja
disrupcao poderiam potencialmente colocar em causa o funcionamento de setores
estratégicos do pais, afetando o bem-estar da sua populagao (ProCiv, 2018). Em
2012 foram formalmente designadas, pela entao ANPC? em estreita articulagdo com

1 O Decreto-Lei n.° 73/2012, de 26 de marco, transferiu para a Autoridade Nacional de Protecao Civil
(ANPC) as atribuigdes do Conselho Nacional de Planeamento Civil de Emergéncia, extinto nesse ano, tendo
o Decreto-Lei n.° 163/2014, de 31 de outubro, atribuido a ANPC a missao de assegurar o planeamento e
coordenacgao das necessidades nacionais na area do planeamento civil de emergéncia, com vista a fazer
face a situagoes de crise ou de guerra. Tratou-se de um refor¢o substancial do ambito de acdo da ANPC, o
qual passou a englobar as situagoes de crise e de guerra para além dos acidentes graves e catastrofes.

2 Atualmente designada Autoridade Nacioanl de Emergéncia e Protecao Civil (ANEPC)
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o Secretario-Geral do Sistema de Seguranca Interna, como IC nacionais mais de
centena e meia de infraestruturas, dos setores dos transportes (aéreo e maritimo) e
energia (eletricidade, combustiveis e gas natural) (ProCiv, 2018).

A partir do momento da designacao das infraestruturas criticas nacionais,
os respetivos operadores as IC passaram a estar sujeitos ao cumprimento das
disposicoes constantes no Decreto-Lei n.° 62/2011, designadamente no que respeita
a elaboracdo de um Plano de Seguranca do Operador, o qual é alvo de validacao
pelo Secretario-Geral do Sistema de Seguranca Interna, mediante parecer prévio
da ANPC e das forgas de seguranca territorialmente competentes.

Em 2017, no ambito da Plataforma Nacional para a Reducado do Risco de
Catéstrofe, foi publicado o Manual Boas Praticas de Resiliéncia de Infraestruturas
Criticas — Setor Provado e Empresarial do Estado, o qual apresenta um conjunto
de recomendacdes e boas praticas no ambito da resiliéncia organizacional,
ilustradas por casos de estudo que exemplificam a implementacao de medidas
de reforgo da resiliéncia por parte dos operadores. A adocao destas boas praticas
contribuira para que as organizacoes reforcem a sua capacidade de permanecer
em funcionamento em situacoes de acidente grave ou catastrofe, aumentando
assim o grau de fiabilidade dos servicos que prestam. No entanto este manual nao
contempla situagoes ou cendrios de terrorismo (CGD, 2017).

Também a Estratégia Nacional de Combate ao Terrorismo (ENCT), de 2015, da
enfase a protecao das IC, sendo de realcar as referéncias que faz a necessidade de
“Fortalecer a seguranca dos alvos prioritarios, reduzindo quer a sua vulnerabilidade,
quer o impacto de potenciais ameacas terroristas [...] Desenvolver o Plano de Acao
para a Protecdo e Aumento da Resiliéncia das Infraestruturas Criticas, nacionais
e europeias [...] Avaliar periodicamente as vulnerabilidades resultantes de
infraestruturas essenciais, nacionais e europeias” (PCM, 2015). A ENCT da também
enfoque a necessidade de “cooperacao entre as Forcas Armadas e as forgas e servicos
de seguranca [...] de acordo com o Plano de Articulacao Operacional [...] de acordo
com o Programa Nacional de Protecdo de Infraestruturas Criticas” (PCM, 2015).
Cooperacao esta patente também no Conceito Estratégico Militar sendo um dos
objetivos estratégicos militares “Cooperar com as FSS, nos termos da lei, contribuindo
para o combate a criminalidade e terrorismo transnacionais, nas suas diferentes
vertentes, na protecdo de infraestruturas criticas, bem como no ambito de eventos de
elevada importancia politico-estratégica” (Conselho de Chefes de Estado-Maior, 2014).

1.2. PERTINENCIA DO TEMA

Mas, se é importante identificar as infraestruturas criticas, mais importante
¢ diminuir-lhes a vulnerabilidade face aos riscos que as podem afetar, através do
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estudo dessas vulnerabilidades e da identificacao e implementacao de medidas
eficientes e sustentaveis para a sua reducao. Esta fase esta em curso, e, no fundo,
esta-lo-a4 sempre, porque a tarefa so sera eficaz se feita em continuo (ProCiv, 2018).

A avaliacao da vulnerabilidade €, assim, um passo essencial para a definicao
do nivel de protecao necessario para a infraestrutura, bem como o instrumento
basilar para o desenho das medidas protetivas.

Dai que, urja a necessidade de construir uma politica global de protecao de
IC que retina os principios em que esta deve assentar, os objetivos, os intervenientes
e 0 ambito geral da sua interacao; e proceder a elaboracao de um Plano Nacional de
Protecao de Infraestruturas Criticas (PNPIC) (Seguranca e Ciéncias Forenses, 2016).

E na sequéncia deste vazio que surge espaco para esta investigacdo,
contribuindo para um futuro PNPIC com uma metodologia de avaliacao da
vulnerabilidade das IC.

Apesar deste contributo mais orientado para questdoes de seguranca
interna, e numa o6tica de duplo uso, surge também a necessidade de olhar para as
IC em teatros de operacoes (TO) para onde as forcas nacionais destacadas (FND)
sao projetadas e cuja protecao é essencial para o cumprimento da missao e para
a protecao da propria forca. Assim, serve a presente investigacdo o proposito
de fornecer uma ferramenta de planeamento que permita a um comandante ou
responsavel por uma infraestrutura critica determinar a sua suscetibilidade ao
ataque de um agressor, identificando as carateristicas fisicas ou procedimentos que
tornam determinada infraestrutura (e.g. aquartelamento militar), 4rea, sistema ou
evento, particularmente vulneravel a um espectro de possibilidades verosimeis de
uma ameaca.

Associado ainda a temética da protecao de infraestruturas, decorre no Centro
de Investigagao e Desenvolvimento do Instituto Universitario Militar (CIDIUM) e
Centro de Investigacao da Academia Militar (CINAMIL) um projeto de investigacao
denominado “Protecado de Infraestruturas e Seguranca Fisica — PrInSeF”3. Com o
PrinSef, pretende-se obter “produtos que tenham aplicacao direta no incremento

3 O projeto de investigagao PrinSef, decorre no IUM e na Academia Militar, entre 2014 e 2019, cujo diretor
de projeto é o Major General Corte-Real Andrade e tem por investigador principal o Tenente-Coronel
Engenharia Gabriel Gomes. O objetivo global do projeto é a “edificagdo de um corpo de conhecimentos
concetuais e técnicos que permitam o incremento da seguranca fisica e integridade estrutural de
infraestruturas estratégicas, em territorio nacional ou edificios governamentais e outras instalagoes em
paises estrangeiros, tais como embaixadas, aquartelamentos de Forgas Nacionais Destacadas, entre
outros. Esse desiderato sustenta-se em estudos na area do risco, e na aquisicado dos conhecimentos sobre
a resisténcia de edificios e outras infraestruturas a explosoes, acidentais ou provocadas, designadamente
no dominio da avaliagdo (Blast Assessment), concec¢ao (Blast Resistance Design - BRD) e reforco (Blast retrofit) de
estruturas” (Gomes, s.d.). Apesar do foco nos edificios estratégicos, o conhecimento adquirido podera ser
empregue de uma forma mais abrangente, em todo o género de edificios, designadamente em escolas,
hospitais, edificios de interesse histérico e cultural, entre outros (Gomes, s.d.).
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da seguranca das instalagoes militares contra a ameaca terrorista, seja em territério
nacional seja em Forcas Nacionais destacadas e,de forma concorrente, contribuir
para o desenvolvimento de recomendagoes de concegao ou reforco, para protegao
de infraestruturas com interesse estratégico para o pais (civis ou militares), as quais
importa preservar, evitando interrupcoes graves ao funcionamento da sociedade”
(Gomes, s.d.).

Sendo um dos objetivos especificos do PrinSef “Estudar metodologias
que permitam a definicio de niveis de protecdo em infraestruturas, baseadas
no risco” (Gomes, s.d.), a analise de vulnerabilidade é um aspeto fulcral para o
desenvolvimento desse estudo, para o qual podem contribuir os resultados
apresentados neste livro.

Este livro resulta da tese de investigacao produzida no ambito do Mestrado
em Ciéncias Militares — Seguranca e Defesa. O teor do livro enquadra-se no
dominio das Ciéncias Militares, na area de investigaciao das Técnicas e Tecnologias
Militares, especificamente na sua subarea de Engenharias de Aplicagao Militar.

1.3. PROBLEMATICA

Dada a diversidade de definicoes de IC e de modelos para as caraterizar
surge a necessidade de limitar o estudo a andlise da vulnerabilidade de IC nacionais,
de acordo com a atual classificacao da ANPC, e de aquartelamentos militares em
teatros de operacgoes fora do territério nacional, com particular foco na experiéncia
portuguesa nos TO do Kosovo e do Libano.

Sendo a ameaca uma das dimensoes a estudar, verifica-se que esta se
carateriza atualmente por um espetro de acao bastante vasto, tendo-se considerado
fundamental delimitar o estudo a ameaca terrorista com recurso a explosivos. Nao
serdo estudados os riscos naturais ou riscos tecnologicos acidentais.

Esta investigagao esta delimitada temporalmente ao periodo pos-ataques de
11 de setembro de 2001 até aos dias de hoje. A delimitacao empregue € justificada
pelo facto desta data se apresentar como um ponto de viragem no paradigma da
protecgao de IC.

Com esta investigacao pretende-se aprofundar os conceitos associados
a vulnerabilidade em infraestruturas criticas (em territério nacional ou
expedicionarias) face a ameaga terrorista, desenvolver uma metodologia detalhada
para a sua analise, integrando um modelo de apoio a decisdo multicritério, e
construir uma ferramenta para aplicacao em estados-maiores ou gabinetes de
estudo e apoio a decisao.

Para orientar o percurso de investigacao em torno da finalidade apresentada,
definiram-se os objetivos e questdes de investigacao apresentandos no Quadro 1.
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Quadro 1 - Objetivos e questodes de investugacao.

Objetivos

Questoes

Objetivo Geral:
Desenvolver um método para andlise da
vulnerabilidade de infraestruturas criticas

Questao Central:

Como determinar a vulnerabilidade de uma IC,
aplicando um algoritmo que permita determinar
o grau de vulnerabilidade e apoiar a tomada de
decisdo relativa ao nivel de protegao da IC?

OE1.1 - Descrever os fatores de andlise que
contribuem para a avaliacao da ameaca;
OE1.2 - Desenvolver um processo que determineo

QD1 - Como é que a ameaga terrorista contribui
para a vulnerabilidade de uma IC?

nivel da ameaga com base nos fatores de andlise
descritos anteriormente.

OE2.1 - Descrever os fatores de anélise que
contribuem para a avaliacdo das carateristicas da
infraestrutura;

OE2.2 - Desenvolver um processo que determineo
valor da infraestrutura, com base nos fatores de
andlise descritos anteriormente.

QD2 - Como é que as carateristicas de uma
determinada IC influenciam a sua vulnerabilidade?

OE3.1 - Desenvolver um algoritmo e ferramentas
de apoio que permitam determinar o grau de
vulnerabilidade de uma IC.

OE3.2 - Integrar um modelo de apoio & decisao
multicritério na analise a vulnerabilidade de uma IC.

QD3-Comorelacionaraavaliagao daameaca e das
carateristicas da infraestrutura na determinacao
do célculo do grau de vulnerabilidade, integrando
um modelo de apoio a decisdo multicritério?

1.4. METODOLOGIA

Esta investigagdo seguiu uma estratégia Qualitativa segundo o percurso e
instrumentos metodoldgicos a seguir descriminados. A opcao por uma estratégia
qualitativa justificou-se pelo facto se procurar compreender o “significado atribuido
por um individuo” (investigador) “a um determinado problema” (como analisar a
vulnerabilidade) (Creswell, 2013, p. 4), “pretendendo-se desta forma, através da
exploracao do comportamento, das perspetivas e das experiéncias” (influéncia da
ameacga e das carateristicas da infraestrutura na vulnerabilidade) “alcangar uma
interpretacao da realidade social” (construcao de um modelo) (Vilelas, 2009, p. 105
cit. por Santos & Lima, 2019, p. 27).

Sendo o objetivo geral da investigagao criar um modelo, houve que adotar
um raciocinio descritivo e Indutivo, na medida em que o investigador desenvolve
conceitos, ideias e entendimentos a partir de padroes encontrados nos dados, em
vez de recolher dados para comprovar modelos, teorias ou verificar hipéteses.
Neste processo indutivo, procurou-se passar do particular para o geral, tendo
como “ponto de partida a observacio de factos particulares para, através da sua
associacao, estabelecer generalizagoes que permitam formular uma lei ou teoria”
(Santos & Lima, 2019, p. 18).

Para trabalhar as variaveis e encontrar as premissas que levem a definicio
de uma metodologia para a andlise da vulnerabilidade, optou-se por utilizar um
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desenho de pesquisa Transversal de forma a estudar a variagdao das variaveis nas
dimensoes subordinadas ao conceito e permitir, apos esta anélise, detetar padroes
de associacao, estabelecendo e modelando essa variacao (Bryman, 2012, cit. por
Santos & Lima, 2019, p. 33).

O percurso metodologico seguido pela investigacdo compreende a fase
exploratoria, materializada pelo Projeto de Investigacao, a fase analitica, orientada
para a recolha, andlise e apresentacao de dados e a fase conclusiva, orientada para
as conclusoes e contributos para o conhecimento.

Na fase exploratoria enquadrou-se o tema, estabeleceu-se o corpo de
conceitos inicial e o enquadramento legal e doutrindrio. Para tal efetuou-se uma
entrevista exploratéria e uma aprofundada revisdo da literatura. Fruto destes
instrumentos metodologicos foi possivel determinar a metodologia mais adequada
para atingir o objetivo desta investigacao. Esta fase terminou com a apresentacao e
aprovacao do Projeto de Investigacao.

Na fase analitica, pretendeu-se discutir o conceito de vulnerabilidade
e desenvolver uma metodologia para a sua avaliacdo em IC face a ameaca
terrorista, explorando um modelo de apoio a decisao multicritério. Esta fase teve
como ponto de partida o modelo de andlise apresentado na Figura 1. Comegou-se
por concetualizar a vulnerabilidade, apds o que se passou a identificar, caraterizar
e analisar as variaveis de forma a poder categorizar as dimensdoes Ameaca e
Infraestrutura. Com base nas dimensoes e variaveis analisadas, procedeu-se a
modelacao de um algoritmo e a criacao de ferramentas que permitam transformar
julgamentos qualitativos em avaliagoes quantitativas. De seguida, avaliou-se a
aplicabilidade de um método de apoio a decisdo multicritério em complemento
ao modelo em construcao, de forma a permitir uma maior interacao deste com
os utilizadores.

Antes de se propor a metodologia, foi necessario testar e validar o modelo.
Assim, na fase conclusiva, o modelo foi submetido a uma situacdo (cenéario)
criada para o efeito - com aplicagcao da metodologia para resolver o problema
associado a situacao -, avaliado do ponto de vista dos resultados e dos processos
e corrigido nas inconformidades. Acrescenta-se ainda, nesta fase, as conclusoes e
os resultados obtidos, os quais devem contribuir para o debate necesséario sobre
esta matéria.

Nesta investigacao, a recolha de dados assentou maioritariamente na
andlise documental, tendo por base a legislacdo europeia e nacional, a doutrina
de referéncia e manuais técnicos subordinados ao objeto de estudo. A partir da
andlise documental, ja iniciada na fase exploratéria, pretendeu-se enquadrar o
tema, compreender a aplicacdo de metodologias de anédlise da vulnerabilidade
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de IC usadas por outros paises (com principal enfoque nos EUA), determinar os
fatores de anélise e respetivos indicadores e compreender o funcionamento e
aplicabilidade de um modelo de apoio a decisdo multicritério. Recorreu-se ainda ao
método de Delphi para determinar os pesos a atribuir a cada fator de andlise, dada
a sua importancia relativa entre eles, recolhendo e procurando a convergéncia de
opiniao de entre um painel de especialistas.

A utilizacdo de um cendrio aplicado a uma IC nacional permitiu ainda
testar a aplicabilidade do modelo de anélise da vulnerabilidade criado e obter a
sua validagao, aplicando-os ao software Macbeth por forma a determinar a sua
exequibilidade.

Na Figura 1 apresenta-se o resumo da metodologia definida, do percurso
metodologico a seguir e dos instrumentos metodoldgicos a empregar, incluindo o
modelo de anélise a aplicar na investigacao.
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1.5. ESTRUTURA

No sentido de dar corpo a investigagao, o livro est4 organizado em cinco
capitulos e conclusdes. No primeiro capitulo é feito o enquadramento tedrico e
conceptual da investigacao, apresentando uma base teorica e conceptual relativa
a protecao de infraestruturas criticas, a anéalise de vulnerabilidade e aos modelos
tedricos existentes para a sua determinacao.

No segundo capitulo, carateriza-se a ameaga terrorista com recurso ao
uso de explosivos e definem-se os fatores de andlise que permitem categorizar a
ameaca e determinar de que forma esta afeta a vulnerabilidade de uma IC.

No terceiro capitulo, analogamente ao anterior, identificam-se as
carateristicas de uma IC, definem-se os fatores de andlise e apresenta-se o processo
de como eles contribuem para determinar o grau de vulnerabilidade de uma IC.

O quarto capitulo constitui-se como parte fulcral desta investigacao. Com
base na analise feita a ameaca e as carateristicas de uma IC, constroéi-se um método
algoritmico para analisar a vulnerabilidade de uma IC relacionando os fatores de
andlise relativos & Ameaca e a Infraestrutura e associando-lhe a aplicacdo de um
método de andlise multicritério que permita, ao decisor, manipular os pesos dos
critérios usados na analise da vulnerabilidade, de forma a traduzir a sua observagao
qualitativa do problema a uma soluc¢ao quantitativa.

No quinto capitulo, com base num estudo caso, demonstra-se e testa-se a
aplicabilidade do modelo proposto no capitulo anterior.

Por ultimo, conclui-se a investigacdo demonstrando de que forma a
avaliacdo da ameaca e das carateristicas da infraestrutura afetam a vulnerabilidade
de uma IC e que a existéncia de um método algoritmico, integrando um modelo de
apoio a decisdo multicritério, permite ao responsavel de uma IC determinar a sua
vulnerabilidade e identificar os fatores, cujas alteracoes permitem um incremento
da sua protecao.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL
2.1. INFRAESTRUTURAS CRITICAS

Naatual sociedade e no quotidiano, nomeadamente nos paises desenvolvidos,
existe um conjunto de servi¢cos que providenciam um vasto leque de produtos
bésicos, mas necessarios. Em Portugal, a energia, o gés, a luz, as comunicacoes,
os transportes, os servicos de saude e o sistema de defesa, sdo alguns dos servicos
basicos ou elementares, ao normal funcionamento, quer das pessoas quer das
instituicoes.

Numa perspetiva de seguranca nacional, existe ainda um conjunto de
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servicos indispensaveis ao funcionamento do pais e das respetivas forcas que
asseguram a Defesa Nacional. A existéncia destas forcas é assegurada pelo Estado,
através de um leque de servigos especificos.

Estes servigos sao fundamentais ao normal funcionamento da sociedade
em geral. Dadas as suas caracteristicas, estas instituicbes devem ser consideradas
de interesse nacional, ao nivel da intervencao Estatal, e, por sua vez, passiveis de
serem definidas como IC (Almeida, 2011, p. 3).

O tema da protecao de IC tem vindo a ganhar relevancia, quer no seio das
Organizagoes Internacionais quer ao nivel das Nac¢oes, nomeadamente na analise
da gestdo de riscos que este tipo de infraestruturas esta sujeito.

De acordo com o CNPCE, considera-se IC, “aquela cuja destruicao total ou
parcial, disfuncao ou utilizagao indevida possa afetar, direta ou indiretamente, de
forma permanente ou prolongada: (i) O funcionamento do setor a que pertence, oude
outros setores; (ii) O funcionamento de Orgéos de Soberania; (iii) O funcionamento
de Orgdos da Seguranca Nacional; (iv) Os Valores Bésicos, afetando, desta forma,
gravemente, o Bem-Estar Social. A sua criticidade determinar-se-a pelo impacto
que a sua destruicao, disfungao ou utilizagao indevida possa determinar no conjunto
dos critérios referidos” (Seguranca e Ciéncias Forenses, 2016).

Decorrente do N.° 2 do Art.° 2° do Decreto-lei n.° 62/2011, de 9 de maio,
do Ministério da Defesa Nacional*, passou a estar preconizado na legislagao
portuguesa que IC é:” a componente, sistema ou parte deste situado em territério
nacional que é essencial para a manutencao de fungoes vitais para a sociedade,
a saude, a seguranca e o bem-estar econémico ou social, e cuja perturbacdo ou
destruicao teria um impacto significativo, dada a impossibilidade de continuar a
assegurar essas funcoes.” E como IC europeia “a infraestrutura critica situada em
territério nacional cuja perturbacdo ou destruicdo teria um impacto significativo
em, pelo menos, mais um Estado membro da Uniao Europeia, sendo o impacto
avaliado em funcédo de critérios transversais, incluindo os efeitos resultantes de
dependéncias intersectoriais em relacio a outros tipos de infraestruturas”

Contudo, de todas as defini¢oes, a que melhor complementa as anteriores
estda apresentada no Conceito Estratégico Militar (CEM): “Entende-se por IC,
aquela cuja disrupcao, é passivel de causar perturbagdes ao funcionamento de
bens de primeira necessidade, gerar inseguranga ou provocar a perda de confiancga
nas instituicoes, afetando o normal funcionamento da sociedade e do Estado de
Direito. Sao exemplo, os sistemas fundamentais de producao, armazenamento

4 O presente decreto-lei estabelece os procedimentos de identificacao e de protecao das infraestruturas
essenciais para a satde, a segurancga e o bem-estar econémico e social da sociedade nos setores da energia
e transportes, transpondo a Diretiva n.° 2008/114/CE, do Conselho, de 8 de dezembro.
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e distribuicao de combustiveis, gas, eletricidade, elementos téxicos, incluindo
materiais radioativos, barragens, redes e sistemas de comunicagao e informacao,
sistemas de transporte, pontos nodais, interfaces e pontes, sistemas de
abastecimento de dgua, servicos de emergéncia, unidades e comandos militares e
policiais, locais de grande concentracao de publico e por tudo o que é necessario
ao regular funcionamento dos 6rgaos de soberania e a garantia da utilizacao do
ciberespaco.” (CEM, 2014).

2.2. PROTECAO DE INFRAESTRUTURAS CRITICAS

Quanto ao conceito de protecao, das inimeras definicbes encontradas em
bibliografia, optou-se por apresentar as seguintes.

Pela Diretiva n.° 2008/114/CE, do Conselho, de 8 de dezembro, protecao
consiste em “todas as actividades destinadas a assegurar a funcionalidade,
continuidade e integridade de uma infra-estrutura critica tendo em vista coarctar,
atenuar e neutralizar uma ameaca, risco ou vulnerabilidade”.

J& o National Infrastructure Protection Plan (NIPP) norte-americano define
protecao como sendo as “actions to deter the threat, mitigate vulnerabilities, or
minimize the consequences associated with a terrorist attack or other manmade or
natural disaster” (2009), conforme esquematizado na Figura 2.

P RO T E C T IO N

D s i

MANAGE RISKS

'd "

Deter Mitigate Minimize
Threats Vulnerabilities Consequences

.

IMPLEMENT ACTIONS
Cybersecurity « Exercises » Awareness
Personnel surety « Physical measures « Plans
Reduced attractiveness « Redundancy « Reliability
Resiliency » Information sharing « Training

Figura 2 - Conceito de protecao
Fonte: NIPP (2009).
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Destas definicoes podemos concluir que a esséncia do conceito de
protecdo de IC passa por identificar e implementar medidas que visem
minimizar as consequéncias resultantes da acdo de uma ameaca mitigando as
vulnerabilidades da IC.

Para a operacionalizacao deste conceito existe diversa bibliografia
(figuras 3 a 5) que propoe modelos que permitem a identificacdo das medidas
de protecao e que visam essencialmente a avaliagdo da ameaca, a identificacao
das vulnerabilidades e a gestdo do risco. Todos estes modelos tém também em
atencao a relacao custo/beneficio, porque os aspetos financeiros sao cada vez
mais relevantes na tomada de decisao.

Analyze how mitigation
options affect asset criticality
and ultimately risk

Asset Valve
Assessment

(Sep 2)

Cost Analysis

Decision

Vulnerability Risk Assessment itigati i : » (Risk Management)
(Step 5

Resasment (Siep4)

Analyze how mitigation
options change vulnerability
and ultimately risk

Benefits Analysis

Identification
and Rating
(Sep 1)

Figura 3 - Modelo de avaliacao do risco
Fonte: FEMA® (2011).

5 Federal Emergency Management Agency (FEMA)
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Figura 4 - Abordagem ao planeamento da Protecao da Forca
Fonte: UK MoD (2007).

13



A Vulnerabilidade em Infraestruturas Criticas: Um Modelo de Anélise
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UPDATE

Figura 5 - Abordagem a gestao do risco
Fonte: Krauthammer (2008).

Em qualquer um dos modelos pode-se observar que num determinado
momento do processo, surge uma fase ou etapa na qual é efetuada a avaliacdo
da vulnerabilidade, a qual ira contribuir diretamente para a avaliacao do risco e,
posteriormente, para a decisao sobre que medidas a implementar.

2.3. VULNERABILIDADE

Assim, associada a protecao estd, indubitavelmente a vulnerabilidade, a
qual, através da implementacao de medidas de protecdo, serd mitigada de forma a
minimizar as consequéncias resultantes de uma acao da ameaca.

Mas o que é a vulnerabilidade?

Vulnerabilidade consiste na “combination of the attractiveness of a facility
as a target and the level of deterrence and/or defense provided by the existing
countermeasures” (Renfroe e Smith, 2016). A FEMA define vulnerabilidade “as
any weakness that can be exploited by an aggressor tomake an asset susceptible to
hazard damage” (2011).

Ja Almeida, citando Apostolakis and Lemon (2003:362), refere-se a
vulnerabilidade como sendo a “manifestacao de estados inerentes do sistema (quer
sejam eles fisicos, técnicos, organizacionais, culturais) que podem ser explorados
por um adversario para causar danos ou disrup¢ao no sistema” (2011, p.15).

Pelo NIPP “Vulnerabilities are physical features or operational attributes that
render an entity open to exploitation or susceptible to a given hazard” (2009).

Decorrente das definicdes anteriores pode-se considerar a existéncia de
dois conceitos distintos no que diz respeito a definicdo de vulnerabilidade: um
sistémico, associado as limitagoes ou fraquezas do sistema e das interdependéncias
entre as suas componentes; o outro, associado a seguranca fisica da infraestrutura
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e 4 resisténcia estrutural do edificado. E neste segundo conceito de vulnerabilidade
que assentara a presente investigacdo, sendo que, um processo de anélise da
vulnerabilidade permite-nos identificar, de forma mais ou menos direta, as
fragilidades da IC.

As vulnerabilidades podem ainda ser associadas a fatores fisicos (v.g. falta
de vedacoes), cibernéticos (v.g. nao existéncia de firewall) ou humanos (v.g. falta de
vigilantes ou de treino adequado), os quais sao fundamentais para a sua avaliagao.

2.4. ANALISE DA VULNERABILIDADE

A andlise da vulnerabilidade é assim o processo que um comandante
ou responsavel por uma infraestrutura critica emprega para determinar a
suscetibilidade de uma infraestrutura ao ataque de um agressor. A andlise da
vulnerabilidade responde assim a questao, “a que tipo de ataque é a infraestrutura
mais/menos vulneravel?”.

O objetivo do processo é aidentificacdo das carateristicas fisicas ou procedimentos
que tornam determinada infraestrutura, &rea, sistema ou evento, particularmente
vulneravel a um espectro de possibilidades verosimeis de uma ameaca.

Existem, assim, duas dimensoes que estao na base de qualquer processo de
avaliacao de vulnerabilidade de uma IC: a propria infraestrutura e a ameaca.

A analise ao estado-da-arte neste ambito permitiu perceber que existe
bastante bibliografia que aborda a andlise de vulnerabilidade, seja como processo
individual ou como parte integrante do processo de gestao de risco. No entanto, as
abordagens que se encontram na maioria da bibliografia analisada sdo meramente
conceptuais ou tedricas. Relevam-se duas fontes que, de forma mais cientifica e
pormenorizada, indicam o caminho a seguir para a constru¢ao de uma metodologia
para a avaliacao da vulnerabilidade de uma IC.

A FEMA faz a abordagem, desta tematica, através de duas publicagoes:
FEMA-426 Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings
e FEMA-452 Risk Assessment, a How-To Guide to Mitigate Potential Terrorist Attacks
Against Buildings.

Nestas define um modelo (Figura 6) assente em trés etapas, cada uma com
quatro passos.

O Departamento de Defesa (DoD) dos EUA, integrado na série de manuais Unified
Facilities Criteria, apresenta nos UFC 4-020-01 DoD Security Engineering Faclilities Planning
Manual e UFC 4-010-01, DoD Minimum Antiterrorism Standards for Buildings um modelo
de planeamento (Figura 6), para as instalacoes do DoD, que visa estabelecer os critérios
e requisitos de projeto para o incremento da seguranca e de medidas antiterroristas
nos edificios do DoD. Os critérios e requisitos definidos incluem os ativos a proteger, as
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ameacas a esses ativos, os niveis de protecao que devem ter face & ameaca e as restricoes
impostas pela legislacdo ou pelos proprietarios ou utilizadores das infraestruturas. Neste
modelo (conforme Figura 7), os primeiros sete passos permitem determinar o nivel de
protecao inicial e, de forma associada, a vulnerabilidade da infraestrutura.

TASKS:

1.1 Identifying the threats

1.2 Collecting information

1.3 Determining the design basis threat
1.4 Determining the threat rating

Step 1: Threat Identification and Rating | ———~

TASKS:

2.1 Identifying the layers of defense

2.2 Identifying the critical assets

2.3 Identifying the building core functions
and infrastructure

2.4 Determining the asset value rating

Step 2: Asset Value Assessment SE—

TASKS:

3.1. Organizing resources to prepare the
- assessment

Step 3: Vulnerability Assessment " 32 Evaluating the site and building
3.3. Preparing a vulnerability portfolio
3.4. Determining the vulnerability rating

Figura 6 — Processo para avaliacao da vulnerabilidade
Fonte: FEMA (2005, p. 1-1).

:g_ Convene the
& || Planning Team
L Step 3 Step 4
OQ‘_ Identifiy Determine Determine
2 Assets Asset Value Agressor
za Likelihoods
‘i Consolidate into Identifify likely 12
% Initial Design Basis Tactics and Threat |[-S
Threat Severity Levels A
l;_ Determine Initial
% Level of Protection

Figura 7 - Procedimento para o desenvolvimento de critérios para

a determinacao do nivel de protecao
Fonte: UFC 4-020-01(2008, pp. 3-4 a 3-5).



Cadernos do IUM N.° 49

3. AVALIACAO DA AMEACA

Qualquer modelo de andlise da vulnerabilidade de uma infraestrutura tem
que comecar por avaliar a ameaca com que essa infraestrutura se podera deparar e
para a qual apresenta vulnerabilidades.

Por definicao, ameaca consiste em “Estados, organizacoes, pessoas, grupos
ou condicoes com capacidade para danificar ou destruir vidas humanas, recursos
vitais, ou instituicdes” (Exército Portugués, 2012).

Com especial interesse para a presente investigacao, uma das formas de
ameaca € o terrorismo, o qual pode ser definido “como a utilizacao ilegal, de forma
efetiva ou potencial, da forca ou violéncia contra pessoas ou bens, tentando coagir
ou intimidar governos ou sociedades, para alcancar objetivos politicos, religiosos
ou ideologicos” (Exército Portugués, 2012).

Avaliar uma ameacga implica: (i) identificar e caraterizar a sua tipologia, as
taticas e técnicas e o tipo de armamento associado; (ii) analiséd-la de acordo com
fatores internos e externos; e (iii) classifica-la de acordo com a analise efetuada aos
seus fatores.

3.1. CARATERIZACAO E ANALISE DA AMEACA
3.1.1. Tipologia de terroristas

Associando ao proprio conceito de terrorismo, o terrorista, enquanto
agressor, individual ou coletivo, é aquele que tem intencao de causar danos
materiais ou baixas humanas para atingir os seus objetivos (US Army, 2007, p. 1-7).

Estes possuem motivacdes que orientam e determinam a sua conduta e
forma de atingirem os objetivos:

(i) A Religido, que se constitui como uma influéncia externa que os leva a
atuar acreditando que nao existem alternativas;

(ii) O Atingir de um objetivo, sendo esta a primeira razao pelo qual alguém
realiza um ato de terrorismo, seja com fins sociais, religiosos ou politicos;

(iii) A Vinganca, como forma de demonstrar a outrém que tem de sofrer pelo
que fez sofrer;

(iv) A Publicidade, procurando justificar o ato terrorista, influenciar as
percecoes e desviar as atengoes do publico para a sua causa, de forma a recolher
apoio para as suas intencoes (Bennet, 2007, p. 20).

Segundo a EUROPOL (2016), ideologicamente os grupos terroristas agrupam-
se em quatro categorias principais, de acordo com as respetivas motivacoes, o
que nao significa, contudo, que alguns grupos nao tenham mais do que uma base
ideologica. Assim, os principais tipos de organizagoes terroristas sao:

17



A Vulnerabilidade em Infraestruturas Criticas: Um Modelo de Anélise

(i) Grupos terroristas islamicos: Sao os grupos com maior presenca e
igualmente responsaveis pelos maiores atentados executados nos ultimos anos na UE;

(ii) Grupos terroristas nacionalistas e separatistas: Sao grupos de inspiragao
nacionalista, étnica ou religiosa;

(iii) Grupos terroristas de orientacdo politica de “Esquerda”: Procuram
mudangas substanciais nos sistemas politicos, sociais e econdmicos para um
modelo de extrema-esquerda — Ideologia Marxista-Leninista;

(iv) Grupos terroristas de orientacdo politica de “Direita”: Procuram
mudangas substanciais nos sistemas politicos, sociais e econdmicos para um
modelo de extrema-direita. Tém as suas bases no nacional-socialismo.

De acordo com a sua origem, o terrorismo pode-se classificar em:

(i) Terrorismo doméstico: tem origem interna e sem relacao com entidades
exteriores ao pais, normalmente com motivacdes politicas extremistas, étnicas
ou separatistas. Geralmente apresenta efeitos menos severos que o terrorismo
internacional (FEMA, 2012, p. 4-1). De nivel local ou regional — v.g. derrube de
governos apostatas (takfir) (Pereira, 2016, pp.56-57);

(ii) Terrorismo internacional: envolve cidadaos em territério de dois ou
mais Estados (Pereira, 2016, pp.56-57). Os terroristas internacionais estao ligados
a poténcias estrangeiras, numa rede de células operacionais e cujas atividades
trespassam as fronteiras nacionais. Este tipo de terroristas é normalmente mais
bem organizado e equipado que os terroristas de ambito doméstico, o que leva a
que os seus ataques sejam mais frequentes e severos. Incluem-se no terrorismo
internacional, extremistas politicos e grupos de orientacao étnica e religiosa
(FEMA, 2012, p. 4-1);

(iii) Terrorismo transnacional: quando pelo menos um dos atores é nao-estatal
e com capacidade global (Pereira, 2016, pp.56-57) e que, patrocinados por Estados
operam, geralmente, de forma independente, no entanto com apoio de um governo
estrangeiro, incluindo a partilha de informacdes e o apoio & conduta das operacoes.
Estes grupos, possuem capacidades militares e utilizam um variado leque de
armamento, desde armamento convencional ou improvisado. Sao grupos terroristas
de orientacdo predominantemente étnica e/ou religiosa (FEMA, 2012, p. 4-1).

Otipodeterrorismo poderé indiciar um conjunto de carateristicas relacionadas
com as taticas e técnicas usadas e o tipo de engenho explosivo a empregar,
contribuindo assim para tornar uma infraestrutura mais ou menos vulneravel.

3.1.2. Taticas e técnicas — ataques com recurso a explosivos

Ataques com recurso a explosivos tém sido, historicamente, a tatica predileta
dos terroristas por diversas razoes e, provavelmente, continuara a sé-lo no futuro.
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Os explosivos podem ser utilizados de diversas formas em diferentes tipos

de ataques. As diferencas nas téticas e técnicas usadas com recurso a explosivos

assentam, essencialmente, nos seguintes fatores (FEMA, 2012, p. 4-4):

(i) Disponibilidade do material e as suas carateristicas (uso militar ou

improvisado);

(i) Especializagao do agressor no manuseamento de materiais explosivos;

(iii) Quantidade de explosivo usada face ao efeito pretendido;

(iv) Meios de lancamento (uso de viaturas ou emprego manual);

(v) Método de iniciacao do Engenho explosivo (por percussao/impacto,

iniciacdo pirotécnica, iniciacdo elétrica acionada manual, remotamente ou por

tempo, ou a combinagao de ambos).

As téticas e técnicas associadas ao uso de explosivos caraterizam-se e

distinguem-se de outras pela sua forma de emprego, duracao, extensao dos efeitos

e pelas condi¢oes do local que mitigam ou ampliam a sua agao (Quadro 2).

Quadro 2 - Resumo das principais carateristicas de um ataque com Improvised
Explosive Device (IED)

Ataque com
explosivos

colocado
manualmente,
por veiculo ou
projetado.

a duracao da
ameaca ou do
perigo até o local
ser declarado
limpo.

Tipo de Forma de Duracao Extensao dos Condicoes do local
ataque emprego efeitos
Detonacao Instantaneo; A extensao Terreno, vegetacao e
de um possibilidade dos danos é infraestruturas em redor
explosivo num de uso de determinada do alvo mitigam os efeitos
determinado um segundo pelo tipo e da explosao, absorvendo
alvo ou na sua ou mais IED, quantidade de e/o refletindo a energia
proximidade, prolongando explosivos. libertada e fragmentos.

Ao invés, os efeitos da
explosao podem ser
amplificados devido ao
facil acesso ao alvo, falta de
barreiras de protecao, fraca
construgao e a facilidade de
dissimulacao do IED.

Fonte: Adaptado de FEMA (2005, p. 1-13).

Usando a nomenclatura da (FEMA, 2012, p. 4-5) (Figura 8), os ataques com
recurso a explosivos (militares ou de uso comercial), podem classificar-se de acordo
com os métodos de lancamento:

(i) Explosivo enviado por correio;

(i) Explosivo enviado por sistema distribuicao de encomendas;

(iii) Explosivo colocado no local (mochila, mala, embalagem, tubo explosivo, etc.);

(iv) Explosivo lancado para o local (seja de forma manual ou com recurso a
meios de propulsao);

(v) Bombista suicida;

(vi) Veiculo bomba (estacionario ou em movimento).
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LEGENDA

(1) Veiculo-bomba  (3) Homem-bomba

@ Carta-bomba @ Engenho escondido ?‘
num contentor do lixo

Figura 8 — Exemplos de ataques com explosivos
Fonte: Conceicao (2008, p. 34).

Tendo em conta o efeito produzido, todos estes métodos podem-se agrupar
nos seguintes (US DoD, 2008, p. 2-4):

(i) Explosivos langados manualmente;

(ii) Veiculo-bomba estaciondrio;

(iii) Veiculo-bomba® em movimento;

A estes métodos de langamento correspondem o tipo de local em que se da
o ataque, ou mais propriamente, a explosao. Assim esta pode ocorrer no exterior ou
no interior do alvo, causando efeitos distintos na infraestrutura e na area adjacente.

Assim, um dos parametros que define os efeitos de uma explosao ¢ a
distancia minima entre o centro de gravidade da carga explosiva e a infraestrutura,
a qual se designa por stand-off.

O stand-off, por sua vez, estd diretamente associado a quantidade de
explosivos.

A Figura 9 apresenta um grafico que ilustra os efeitos provocados por uma
explosao, em funcao da carga explosiva em TNT equivalente e do stand-off.

5 Inclui aeronaves nao-tripuladas ou embarcagoes.
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Figura 9 - Distancia Stand-off em funcao da quantidade de explosivos e
dos efeitos provocados
Fonte: FEMA (2005, p. 1-3).

A ataques no interior de edificios estao, geralmente, associados os métodos
em que os explosivos sao colocados manualmente ou enviados por correio, pois
devido as suas dimensoes mais reduzidas sao mais facilmente dissimulados na
passagem por quaisquer barreiras de seguranca. No interior do edificio, os danos
podem ser amplificados se os explosivos forem transportados até aos pontos
criticos da infraestrutura como locais com grande concentracao de pessoas, fontes
de energia, fragilidades estruturais. Apesar da possibilidade de entrada no edificio
de um veiculo-bomba, eventos recentes demonstram uma maior probabilidade da
utilizacao de explosivos langados manualmente (v.g. bombista suicida) no interior
de edificios (FEMA, 2005, p. 1-7) ou da projecao de drones com cargas explosivas.
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Um ataque no exterior de um edificio (Figura 10) é mais provavel de acontecer
que no seu interior (Figura 11) devido as limitacdes de seguranca impostas ao
acesso e ao redor das infraestruturas.

Neste tipo de ataques ¢ mais provavel a utilizacdo de veiculos-bomba,
seja em movimento ou estacionarios, na medida em que transportando maior
quantidade de explosivos, possam produzir efeitos no alvo, apesar da distancia
imposta pelas barreiras de seguranca. Assim, os locais tipicos para a detonagao
de um veiculo-bomba no exterior de um edificio serdo sempre o mais préoximo
que o veiculo consiga se aproximar: parque de estacionamento ou estrada junto a
infraestrutura, portao de acesso ou nas zonas de carga e descarga.

mento dos pisos.

expostas a explosio sio tam-
bém afectadas.

Figura 10 - Sequéncia dos efeitos, numa infraestrutura, resultante da explosao de
um veiculo-bomba no exterior
Fonte: Adaptado de FEMA (2003, p. 4-3).
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Figura 11 - Sequéncia dos efeitos numa infraestrutura resultante
da explosao no interior
Fonte: Adaptado de FEMA (2003, p. 4-4).

3.1.3. Armamento - explosivos

O uso de explosivos é bastante atrativo para um ataque terrorista, pois sao
faceis e baratos de adquirir, provocam grandes danos e produzem um elevado
efeito psicoldgico sobre a populacado e as instituigoes pelo efeito mediatico que
produzem.

Existem diversas formas de classificar os engenhos explosivos, sendo que
nesta investigacao, olhando para o engenho como uma arma e 0 seu emprego num
ataque contra uma infraestrutura, segue-se a classificacao adotada no UFC 4-020-
01 (US DoD, 2008, pp. 2-9 a 2-10):

(i) Improvised Explosive Device (IED) — engenhos explosivos de pequena
dimensao, de fabrico caseiro, contendo explosivos militares, comerciais ou
improvisados;

(i) Granadas de mao — de cariz militar, com pequena quantidade de
explosivo, podendo ter associado material fragmentado. De menor probabilidade
de utilizacao;
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(iii) Veiculos bomba — Engenhos explosivos que exploram a capacidade de
carga dos veiculos para transportar grandes quantidades de explosivos. Devido
a facilidade de transporte, podem ser usados qualquer tipo de material (v.g. TNT,
nitrato de amonio, material gasoso pressurizado, etc).

Assim, independentemente do tipo de explosivo, a sua importancia como
ameaca esté diretamente relacionada com a quantidade a ser utilizada.

Para melhor compreender os efeitos das diferentes quantidades de
explosivo, é apresentada, no Quadro 3, a relagdo entre o tipo de contentor ou forma
de transporte do explosivo, a sua quantidade, a distdncia de evacuagao para os
ocupantes de um determinado edificio convencional (sem qualquer tipo de reforco
estrutural) e a distancia de seguranca’ para pessoas desprotegidas nas imediacoes
da explosao.

Quadro 3 - Tipos de Ataques com Engenhos Explosivos e Distancia de Seguranca

Quantidade || Dotimciade S|y, o e de
Ameaca explosiva Explosivos seguranca seguranca no
[ig] PATAWNL | o vterior [m]
edificio [m
Tubo bomba 23 21 256
Cinto com 43 27 330
explosivos
Colete com 9 34 413
explosivos
Mala com 23 46 564
explosivos
Veiculo ligeiro 227 98 457
(compacto) com
explosivos
Veiculo ligeiro 454 122 534
(sedan) com
explosivos
Veiculo “mini-van” 1814 195 838
com explosivos
Veiculo ligeiro de 4336 263 1143
transporte de carga g
com explosivos
Veiculo pesado 13608 375 1982
com explosivos %
Veiculo “semi- i 27216 473 2134
explosivos

Fonte: Adaptado de FEMA (2006, p. 1-7).

7 Distancia de seguranga corresponde a distdncia minima medida a partir do centro da explosao para
14 da qual nao se verificam efeitos em pessoal e material. Na o6tica da protecdo, a distancia de seguranca
corresponde a 1,5x o stand-off.
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3.2. DEFINICAO DOS FATORES DE ANALISE E INDICADORES

Apos a identificacao e caraterizacdo da ameaca ha que categoriza-la de
acordo com a analise de fatores associados ao nivel da atividade terrorista. Esta
andlise assenta num processo de compilagdo e processamento da informagao
recolhida de forma a desenvolver indicadores que caraterizem uma possivel
atividade terrorista.

O Departamento de Defesa norte-americano, no DoD Antiterrorism
Handbook (2004), define um grupo de fatores a usar numa metodologia de analise
de uma ameaca terrorista: a capacidade operacional, a intencao, a atividade e o
ambiente operacional.

3.2.1. Capacidade operacional (Co)

Este fator consiste no nivel de capacidade operacional adquirida, avaliada e
demonstrada para a conducao de ataques terroristas (US DoD, 2004, p. 66).

Para categorizar a ameaca através deste fator deve-se utilizar o Quadro 4.
Para tal devem-se recolher informacoes associadas as possibilidades dos grupos
terroristas.

(i) Tipo de tatica usada pelo grupo terrorista.

Que tipo de ataques tem o grupo terrorista conduzido no passado? Tem
usado IED de pequena ou grande quantidade de explosivos? Existem indicios de
que o grupo possui novas capacidades? Qual o grau de insucesso nos ataques
anteriores? Mantém as mesmas taticas e técnicas usadas com sucesso no passado?

O uso de diferentes taticas resulta em diferentes niveis de ameaga. Um grupo
que conduza ataques contra propriedades representa menor nivel de ameaca que
um grupo que conduza ataques contra pessoas.

(ii) Capacidade/vontade de provocar “mass casualties”.

O grupo possui capacidade ou intencao de conduzir ataques que provoquem
grande quantidade de baixas? J& conduziu este tipo de ataques no passado?

(iii) Targeting

O grupo tem conduzido ataques em periodos de maior afluéncia (“hora de
ponta”)? Costuma utilizar um IED secundario para atingir as equipas de primeira
intervencao? Procura limitar os efeitos do ataque aos danos em propriedades,
colocando os IED em periodos e locais de menor afluéncia?

(iv) Patrocinio Estatal

O grupo possui apoio de um Estado? Se sim, qual(is)? Que tipo de apoio é
fornecido (informacoes, logistica, treino, financiamento)?

(v)Area de Operacoes
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O grupo é interno do pais ou transnacional? Pode o grupo operar
regionalmente ou internacionalmente?

(vi) Acesso a tecnologia

O grupo tem acesso a tecnologia avancada? Usam computadores?
Pode o grupo conduzir sofisticadas técnicas de vigilancia ou empregar IED
tecnologicamente mais avangados? Que tipo de equipamentos utilizam? Onde
obtém o equipamento? Onde obtém o treino?

Quadro 4 - Fator - Capacidade operacional

Capacidade operacional Valor do Fator (VF)
Inexistente 0
Insignificante 1
Minima 2
Média 3
Alta 4
Extrema 5

Fonte: Adaptado de US DoD (2008, p. 3-33).

3.2.2. Intencao (In)

A intencao reflete o historico ou a possibilidade, face a uma determinada situacao
recente, de um ataque terrorista contra os interesses nacionais (US DoD, 2004, p. 67).

Para categorizar a ameaca através do fator “Intencao” deve-se utilizar o
Quadro 5. Para tal devem-se recolher informacdes associadas a intencdo dos
grupos terroristas.

(i) Ataques recentes

O grupo tem conduzido ataques recentemente? Que tipos de ataques? Que
tipo de armamento usado? Foi identificado algum indicador pré-incidente? O
grupo reclamou a autoria do ataque?

(ii) Ideologia anti-Nacao

O grupo terrorista possui uma ideologia politica, religiosa ou cultural contra
a Nacao ou Pais? Esta ideologia é publica? Quais os principais pontos de interesse
nacionais para o grupo terrorista? Que eventos/acontecimentos se podem constituir
como “gatilho” para uma acgao terrorista?

(iii) Ataques noutros paises

O grupo tem conduzido ataques terroristas em outros paises? Onde? Que
tipo de ataques? Que tipo de apoio logistico o grupo possui no local? Tém ameagado
interesses portugueses nesses paises?

26



~adernos do IUM N.° 49

Quadro 5 - Fator - Intencao

Intencao VF
Historico inexistente 1
Ideologia anti-Nagao, mas sem histérico de ataques diretos 2
Ideologia anti-Nagao, com histérico de ataques fora do pais 3
Ataques recentes contra interesses portugueses, no exterior 4
Ataques recentes contra interesses portugueses, em territorio nacional 5

Fonte: Adaptado de US DoD (2008, p. 3-33).

3.2.3. Atividade (At)

A atividade de um grupo terrorista num determinado pais nao tem que
estar, obrigatoriamente, associada ao planeamento ou conduta de acoes, podendo
mesmo nao representar uma ameaca direta aos interesses do pais. Muitos grupos
terroristas usam determinados paises como bases de apoio (v.g. recrutamento,
apoio logistico, treino), evitando ai conduzir atos terroristas para ndo afetar
negativamente esta relacdo. E por isso essencial determinar o tipo de atividade de
um grupo terrorista analisando os elementos influenciadores na relacdo com o pais
onde opera ou se localiza (US DoD, 2004, p. 68).

Para categorizar a ameaga através do fator “Atividade” deve-se utilizar o
Quadro 6. Alguns dos aspetos a considerar nesta analise sdo:

(i) Presenca.

O grupo terrorista esté presente no pais? Apresenta algum tipo de atividade?

(ii) Angariacao de financiamento e local seguro

O grupo terrorista usa o pais para angariagao de fundos financeiros? Que
tipo de financiamentos? Qual a intencao para o uso desses financiamentos? O
grupo usa o pais como santuario ou local seguro?

(iii) Vigilancia

O grupo terrorista tem conduzido acoes de vigilancia sobre possiveis alvos?
O grupo ¢ proficiente em acgdes de vigilancia? Como tem conduzido as acdes de
vigilancia? Qual a finalidade da informacao obtida? O grupo tem ameagado os
interesses nacionais? Tem ocorrido eventos suspeitos que possam ser associados
a0 grupo terrorista?

(iv) Alteragoes a filosofia de escolha de alvos

O grupo terrorista tem demonstrado sinais de alteragao a sua filosofia ou
doutrina relativamente a selecdo de alvos? Verificou-se alteracdo ao tipo de alvos
selecionados?
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(v) Envolvimento com células terroristas externas

Existem ligagcOes do grupo terrorista com outras células? Qual a frequéncia
do contacto com células externas? Como tem o lider do grupo interagido com as
liderancas dessas células? Existe treino conjunto? Existe partilha de informacao?

(vi) Movimentos de operacionais

Tem se verificado movimento dos elementos operacionais do grupo terrorista?
Esses movimentos tém sido dissimulados? Qual o propésito desses movimentos?

(vii) Disrupcao do grupo ou da rede

As forcas de seguranca tém interrompido atividades do grupo terrorista?
Que causas levaram a essa interrupcao? De que forma a interrupcao da atividade
influenciou a capacidade operacional do grupo?

(viii) Atividades em rede

Que tipo de atividades conduz o grupo no pais? Operacionais? Logisticas?
Qual o nimero de células a atuarem no pais? E a dimensao dessas células?

(ix) Ataques a alvos nacionais

Existem indicios de possiveis ataques a alvos nacionais? Ja foram
reivindicados ataques por parte do grupo? O grupo tem alvos especificos
identificados? Que tipo de alvos? Qual a localizacao dos alvos?

Quadro 6 - Fator — Atividade

Atividade VF
Inexistente 0
Presente, mas inativo 1
Atividades de recrutamento e de angariacao de fundos 2
Incidentes suspeitos ou suspeita de atividades de vigilancia 3
Atividades identificadas (operacionais ou logisticas) 4
Ataque a alvos do pais 5

Fonte: Adaptado de US DoD (2008, p. 3-34).

3.2.4. Ambiente Operacional (Ao)

A analise deste fator permite avaliar a forma como o ambiente social, politico,
econdmico e securitario, influenciam a capacidade e motivagao de um individuo ou
grupo conduzir um ataque terrorista (US DoD, 2004, p. 69).

Para categorizar a ameaca através do fator “Ambiente operacional”
deve-se utilizar a Quadro 7. Para analisar este fator devem-se considerar os
seguintes aspetos:

(i) Presenca de forcas de seguranca ou de militares
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Qual a presenca de forcas de seguranca ou militares no pais? E na regiao?
Dimensao? Localizacdo? Tempo de permanéncia? Qual a atividade das forcas de
seguranga ou militares na regiao (treino, apoio, seguranga, vigilancia, etc)? Que
percecao tem o grupo terrorista da presenca das forcas de seguranca ou militares?
O que pode atrair um grupo terrorista a conduzir um ataque contra as forcas de
seguranga ou militares?

(i) Influéncia de fatores externos

A nacao hospedeira encontra-se em guerra? Pode este facto influenciar
um ataque de um grupo terrorista? Existe um ambiente de insurreicao? O grupo
terrorista esta envolvido em agoes de insurgéncia?

(iii) Capacidades securitarias da nacao hospedeira (caso de infraestruturas
em operacoes expedicionarias)

As forcas de seguranca e militares da nacao hospedeira conseguem manter
a ordem social? Que nivel de treino possuem para enfrentar ataques terroristas?
Que tipo de equipamento possuem? Qual a sua dispersao territorial? Existe
colaboracgao entre as forcas da nacao hospedeira e as forcas nacionais? Existe
partilha de informacao entre as forcas da nagao hospedeira e as forgas nacionais?

(iv) Influéncia politica

Que influéncias politicas afetam as motivacoes do grupo terrorista para
conduzirem um ataque? O sistema politico, social e econdmico da nagao hospedeira
colapsou ap6s atos terroristas?

Quadro 7 - Fator - Ambiente operacional

Ambiente operacional VF
Favorece o pais ou nagdo hospedeira 1
Neutro 3
Favorece o terrorista ou grupo terrorista 5

Fonte: Adaptado de US DoD (2008, p. 3-34).

3.3. PROCESSO DE AVALIACAO DA AMEACA

Depois de identificadas, caraterizadas e analisadas as principais ameacas é
necessdario determinar a probabilidade de estas se efetivarem, permitindo assim
classificar as ameacas em diferentes niveis. O nivel de ameaca é parte integrante
de qualquer processo de andlise da vulnerabilidade e, consequentemente,
da anadlise do risco e é utilizada para determinar, caraterizar e quantificar os
potenciais danos causados por um terrorista (ou grupo terrorista) de acordo com
as suas taticas e tipo de engenhos explosivos.
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Existem varios tipos de escalas possiveis de serem usadas, variando a
quantidade de niveis e a descrigao dos indicadores que lhes estdo associados. A
escala adotada nesta investigacdo para classificar o nivel de ameaca resulta da
combinac¢do de uma escala linguistica de cinco estados e uma escala numérica de
45 pontos divididos em 5 categorias. Esta classificacao é feita, qualitativamente
ou quantitativamente, em funcao da probabilidade e credibilidade da ameaca,
tendo em conta os fatores de anélise apresentados no ponto anterior, e dos efeitos
potenciais das taticas, técnicas e do tipo de engenhos explosivos.

O nivel de ameaca €, assim, uma funcdo dos quatro fatores apresentados
anteriormente, 0os quais sao majorados com base no indicador que melhor define a
ameaca e o valor a atribuir para a sua avaliagao (Quadros 4 a 7):

Ameacga =funcdo (capacidade operacional, intencao, atividade, ambiente operacional)
A = f(Co,In,At,A0) (1

Para determinar o nivel da ameaca deve-se, entdo, somar os valores
atribuidos a cada um dos quatro fatores, afetados pelos respetivos pesos relativos
dos fatores (PRF)® e dividir pelo somatoério dos seus valores maximos, conforme
detalhado no capitulo 4 e expresso na férmula (8).

Y (Co,In,At,Ao0)

A= 2
YMax (Co,In,At,Ao)

Com o valor total do somatério deve-se fazer corresponder esse valor ao
respetivo nivel descrito no Quadro 8. Pode-se, em alternativa, através de uma analise
qualitativa adotar o nivel de ameaca tendo por base o descritivo correspondente.

Quadro 8 - Classificacao dos niveis de ameaca

Classificacao dos niveis de ameaca

Escala Escala

Qualitativa | Numérica Descricao do nivel de ameaca

A ocorréncia de um ataque € iminente. Células terroristas estao operacionalmente ativas.
Elevado 18 - 45 As forcas de seguranca, forcas militares e servicos de informacao confirmam a ameaga. O
ambiente operacional favorece o terrorista.

A ocorréncia de um ataque € provavel. As forgas de seguranga, for¢as militares e servicos de

Alto 30-37 informagao confirmam a credibilidade da ameaca. O ambiente operacional favorece o terrorista.

A ocorréncia de um ataque € possivel. As forgas de seguranca, forgas militares e servicos de
Moderado 18-29 informagao confirmam a existéncia de ameaga, mas nao foi verificada a sua credibilidade. O
ambiente operacional é neutro.

A ocorréncia de um ataque é pouco provavel. As forgas de seguranca, forgas militares e servigos
Baixo 9-17 de informacao confirmam a existéncia de ameaga, mas nao a probabilidade de que a mesma se
materialize é reduzida. O ambiente operacional favorece o pais ou a nacao hospedeira.

A probabilidade de ocorréncia de um ataque é negligenciavel. De acordo com as forcas de
Muito Baixo 2-8 seguranga e servicos de informagao a ameaga nao existe ou € praticamente inexistente. O
ambiente operacional favorece o pais ou a nagao hospedeira.

Fonte: Adaptado de FEMA (2005, p. 1-25) e de US DoD (2004, p. 70).

8 Explanados no capitulo 4.
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A escala numérica (Quadro 8) estd graduada entre 2 e 45, contemplando os
valores afetados pelos PRE.

3.4. SiNTESE CONCLUSIVA

Neste capitulo demonstrou-se em que medida a ameaca terrorista afeta a
vulnerabilidade de uma IC e assim responder a QD1.

Verificou-se que o ataque com recurso a engenhos explosivos tém sido a tatica
predileta dos grupos terroristas’, prevendo-se a sua continuidade, nomeadamente
na conducao de ataques contra infraestruturas.

A vulnerabilidade de uma IC ¢ afetada pela tipologia de terrorismo, variando
este de acordo com as suas motivacoes étnicas, religiosas ou politicas, traduzindo-
se em diferentes graus de probabilidade de ocorréncia de um ataque terrorista
contra essa mesma IC.

As téticas e técnicas usadas pelos terroristas, bem como os engenhos
explosivos, sao outro influenciador da vulnerabilidade de uma IC. Estas dependem
da forma de emprego, da duragao e extensao dos efeitos e das condigoes do local,
sendo a dimensdo da explosdao causada e a associacdo carga-distancia fatores
determinantes para determinar a severidade dos efeitos e a correspondente, maior
ou menor, probabilidade de sucesso do ataque terrorista.

A identificacdo e caraterizacdo da ameaca € o ponto de partida para a sua
categorizacao, analisando-a a luz de quatro fatores: a capacidade operacional
para a conducao de um ataque terrorista, a intencao de o perpetuar, as atividades
desenvolvidas em torno de um ataque, nomeadamente atividades de planeamento
e de apoio logistico, e o ambiente operacional que envolve o planeamento,
preparacgao e execucao do ataque.

Esta andlise permite transformar julgamentos qualitativos em valores
quantitativos, através de uma escala criada para o efeito, expressando a
probabilidade e a credibilidade da ameaca na probabilidade de sucesso de um
ataque terrorista contra uma IC.

4. AVALIACAO DA INFRAESTRUTURA

Apos a avaliacdo da ameaca é necessario efetuar a avaliagdo da infraestrutura,
em particular do edificado. Uma infraestrutura constitui-se como um ativo, pelo
que € necessario determinar em que medida se constitui um alvo perante um
ataque terrorista.

¢ Entre 2014 e 2017 foram contabilizados na Global Terrorism Database 56 355 ataques terroristas, dos
quais 28 593 (51%) foram ataques com recurso a engenhos explosivos (GTD, 2019).
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Determinar o valor de uma infraestrutura como alvo permite aferir a
suscetibilidade deste ser atacado ou ndo, em funcédo, tanto de fatores tangiveis
como de fatores intangiveis, influenciando o nivel de protegao a adotar (Renfroe e
Smith, 2016, p. 2).

O processo para a avaliacdo da infraestrutura deve compreender as
seguintes fases (FEMA, 2005, p. 2-1):

(i) Identificacdo e caraterizacdo dos perimetros de seguranca da
infraestrutura;

(i) Identificacaodosativos criticos e dasfung¢des nucleares dainfraestrutura;

(iii) Identificar os fatores de andlise do valor de uma infraestrutura.

4.1. IDENTIFICACAO E CARATERIZACAO DA INFRAESTRUTURA

A definicdo de perimetros de seguranca tem por objetivo criar diferentes
perimetros defensivos, a partir do exterior proximo em direcao ao edificio.

O conceito de perimetro de seguranca traduz, logo a partida, uma
filosofia de seguranca, independentemente do resultado da avaliacao das
vulnerabilidades e do risco e, consequentemente, da escolha das medidas de
protecao a implementar.

4.1.1. Linhas de seguranca

Os perimetros de seguranca estdo associados ao conceito de linha de
seguranca (FEMA, 2005, p. 2-1). As linhas de seguranca (Figura 12) consistem
em linhas concéntricas relativamente a uma infraestrutura, limitando os diversos
perimetros de seguranca, os quais estabelecem o aumento das medidas de
controlo de acesso a infraestrutura, garantem tempo de alerta e resposta e
permitem aos ocupantes ou utilizadores da infraestrutura um maior grau de
protecao fisica (Atlas, 2008, p. 147).

Aos diversos perimetros, limitados pelas linhas de seguranga, correspondem
zonas as quais estao associadas diferentes estratégias de seguranca e protecao.

A FEMA (2005, p. 2-2) define trés tipos de linhas de seguranca:

(i) Primeira linha de seguranca (zona afastada);

(ii) Segunda linha de segurancga (zona intermédia);

(iii) Terceiralinhade seguranca (limitesfisicos do edificado dainfraestrutura).
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Ponto de controlo de acesso

Limites da propriedade
(vedagdo, muro)

@ Segunda linha de seguranga

@ Terceira linha de seguranga ‘

Figura 12 - Esquema, em planta, da localizacao das linhas de seguranca
Fonte: Adaptado de FEMA (2005, p. 2-3).

A primeiralinha de seguranca engloba a area envolvente do edificio (edificios
e ruas). Tem em consideracao o tipo de construcoes, densidade de ocupacao e a
natureza e intensidade das atividades que ai se desenvolvem. Compreende todo o
espaco para além do perimetro imposto por barreiras, mais ou menos fisicas, e que
limitam a propriedade da infraestrutura (FEMA, 2005, p. 2-2).

A segunda linha de seguranca compreende o espaco entre o limite da
propriedade onde se encontra o edificio e o proéprio edificio. Nesta zona as
preocupacoes de seguranga centram-se, por exemplo, nos pontos de acessos ao
edificio (pessoas e veiculos), nas zonas de estacionamento, na iluminagao exterior e
vigilancia do espago. Em zonas urbanas, devido a proximidade dos edificios, pode
ir para além dos limites da propriedade onde esta o edificio (FEMA, 2005, p. 2-2).

A terceira linha de seguranca abrange os limites do edificado da propria
infraestrutura, sendo a linha definida pela sua geometria. Nesta zona sao analisados,
do ponto de vista da seguranca, os varios sistemas do edificado (FEMA, 2005, p. 2-2).

4.1.2. Estruturas, equipamentos e medidas que afetam a
seguranca da infraestrutura

Analisando os perimetros de seguranga, existem um conjunto de
carateristicas que afetam a seguranca da infraestrutura, que minimizam ou
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exponenciam os efeitos de um ataque terrorista. Estas carateristicas, que se podem

constituir como um enabler ou como um obstaculo a acdo de um terrorista, estao

associadas a cada uma das linhas de seguranca.

(i) Primeira linha de seguranga: nesta zona importa analisar a interagao da

infraestrutura com a sua envolvente, compreendendo até que ponto, certos fatores,

como o tipo de construgao, os niveis de ocupagao ou o tipo de atividades existentes

na envolvente, potenciam a ameaca ou se, pelo contrario, conferem maior protecao.

Nesta zona podem existir outras infraestruturas, que se constituam como alvo de

um ataque terrorista, e que causem danos colaterais na infraestrutura em anélise,

as quais devem ser caraterizadas com base nos seguintes indicadores:

34

Monumentos relevantes ou edificios icénicos

Existem monumentos relevantes ou edificios icoénicos que se possam
constituir alvos principais para um ataque terrorista? Distancia a IC? A
IC pode-se tornar um alvo secundéario?

Unidades de forcas de seguranca, bombeiros ou hospitais

Existem Forcas de Segurancana proximidade da IC? Quais? Capacidades?
Constituem-se elementos de dissuasao? Qual a capacidade de resposta?
Existem bombeiros ou hospitais na proximidade das IC? Representam
capacidade de primeira intervengao?

Edificios governamentais/Embaixadas

Existem edificios governamentais ou embaixadas que se possam
constituir alvos principais para um ataque terrorista? Distancia a IC? A
IC pode-se tornar um alvo secundério?

Atividades comerciais relevantes

Quais as atividades relevantes na proximidade das IC? Qual a relacao
dessas atividades com a IC? Tornam a IC mais visivel e mais exposta a um
ataque terrorista?

Armazéns contendo matérias perigosas

Existem locais com matérias perigosas armazenadas? Que tipo de
matérias perigosas? Distancias de segurancga associadas a essas matérias?
Infraestruturas de transporte

Existem infraestruturas de transporte (estradas, pontes, terminais de
transporte, portos, aeroportos, tuneis) que facilitem a acessibilidade
a IC? Que a tornem mais visivel? Que permita uma mais facil primeira
intervencao de socorro?

Tracado das ruas

Tipologia do tracado? Proximidade a IC? Trafego? Limites a velocidade?
Limitacoes ao tipo de veiculos? Permite visibilidade a IC?
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— Organizacao espacial
Tipologia de terreno envolvente? Existem edificios ou terreno com
altura que permita observacao direta sobre a IC? Existe vegetacao? A
area envolvente garante distancia de seguranca entre a IC e as restantes
infraestruturas mais préoximas? Parqueamento perto dos limites da IC?

(i) Segunda linha de seguranca: nesta zona importa perceber como
proteger a infraestrutura, as pessoas e as atividades desenvolvidas, identificando
medidas ou obstaculos que impecam o acesso a infraestrutura por parte de um
atacante ou que absorvam/refratem os efeitos de um ataque terrorista com recurso
a explosivos. Neste sentido surgem um conjunto de questoes cuja resposta é o
ponto de partida para a seguranca:

— Vedacgoes ou outro tipo de barreiras fisicas

A IC possui vedacdes ou outro tipo de barreiras fisicas? Carateristicas?
Qual a sua capacidade resistente? Que grau de seguranca garante a IC?
— Distancia entre as barreiras fisicas e a infraestrutura
Qual a distancia entre as barreiras fisicas e a IC?
— Pontos de acesso a infraestrutura
Quantos acessos existem a IC? Quais? Carateristicas das medidas fisicas
utilizadas nos pontos de acesso?

— Controlo de acesso para pessoas ou veiculos

Como ¢€ feito o controlo de acessos? Que medidas de seguranca existem
no controlo de acessos? Existe histérioco de falhas no controlo de
acessos? Parqueamento?
— Iluminacgao exterior
Existe iluminacao exterior? Que tipo de iluminacao? Existem zonas
“mortas” fora do alcance da iluminagao?

— Medidas de seguranca
Existem medidas que limitem a velocidade de viaturas na aproximacao
a 1IC? Existem forcas ou servigos de seguranca? Que tipo e quais as
competéncias dessas forgas? Patrulhamentos? Pessoal armado?

(iii) Terceira linha de seguranca: nesta ultima linha de seguranca, que
corresponde ao proprio edificado da infraestrutura, importa analisar os sistemas
estruturais e nao estruturais, bem como outras carateristicas inerentes a
construcao e a seguranca da infraestrutura e de que forma mitigam ou aumentam
as consequéncias de um ataque. Existem, assim, um conjunto de parametros que
devem ser considerados nesta analise:

— Configuracgao do edificado

Arquitetura da edificado? Disposi¢cao dos principais ativos? Medidas de
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seguranga previstas na disposicao do edificado?

— Estrutura do edificado
Tipologia da estrutura do edificio (betao armado, alvenaria, madeira,
metélica), capacidade resistente? Resisténcia a explosoes? E a incéndios?
Diferentes zonas com diferentes capacidades resistentes de acordo com a
disposic¢ao dos principais ativos?

— Paramentos exteriores
Tipologia dos paramentos exteriores (betdoarmado, alvenaria, madeira,
etc)? Espessura?

— Envidragados
Dimensoes dos envidracados? Tipo de envidracados? Capacidade
resistente dos envidragados? Existem elementos de protecao aos
envidracados?

— Redes prediais
Quais as redes prediais existentes? Tracados das redes prediais?
Carateristicas das redes prediais?

— Existéncia de materiais perigosos
Existem materiais perigosos na IC? Quais? Quantidades? Perigos
associados? Medidas de protecao?

— Acesso ao interior da IC
Quantos acessos existem ao interior da IC? Quais? Carateristicas das
medidas fisicas utilizadas nos pontos de acesso?

— Acesso a telhados e coberturas
Existem acessos ao telhado e coberturas? Quantos? Localizacao? Existem
medidas de seguranca associadas?

— Medidas de seguranca
Para além das ja mencionadas, que medidas de segurancga existem na IC?
Sistema de alarmes, pessoal armado, patrulhamentos, etc?

Uma boa caraterizagao da IC e da sua envolvente, assente nestes indicadores,

¢ a base para a anélise da infraestrutura do ponto de vista do seu valor para o
utilizador e para o agressor.

4.1.3. Identificacao das funcoes nucleares

A identificacdo das funcbes nucleares e dos ativos criticos é um passo
fundamental na avaliagao de uma determinada infraestrutura e, consequentemente,
para determinar o seu grau de vulnerabilidade.

Tendo em consideracdo os potenciais efeitos de um ataque terrorista, é
fundamental determinar o conjunto de func¢oes, com ligacao direta a construgao,
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operagao e manutencao de uma infraestrutura, necessario para funcionamento da
mesma apos o ataque. Para esse efeito, devem-se analisar os seguintes parametros
(FEMA, 2005, p. 2-17):

(i) Quais os principais servicos existentes na infraestrutura;

(ii) Quais as atividades criticas desenvolvidas na infraestrutura;

(iii) Quem sao os ocupantes, utilizadores e visitantes da infraestrutura;

(iv) Qual o grau de dependéncia de agentes externos, para as atividades
desenvolvidas na infraestrutura;

As fungbes nucleares estao diretamente associadas a tipologia de IC. Para
melhor identificacdo das fungbes nucleares recorreu-se a classificacao das IC
definida pela ANPC (Quadro 9), a qual definiu 17 setores e 43 subsetores (Pais, 2015,
cit. por Ferreira, 2016, pp. 20-21).

No Quadro 10 propoe-se um conjunto de func¢des nucleares pré-definidas de
acordo com as categorias de IC.

4.1.4. Ativos principais

Depois de identificadas as principais funcoes de uma infraestrutura segue-
se, a identificagao dos principais ativos. Os ativos de uma infraestrutura consistem
em todas as suas componentes essenciais ao seu funcionamento, face as funcoes
nucleares da mesma (Morgeson, J. et al., 2011, pp. 9-10).

Os ativos principais decorrem das fun¢oes nucleares da infraestrutura. A
identificacao dos ativos principais permite determinar quais os principais elementos
de uma infraestrutura cuja protecio é essencial para o funcionamento da mesma
ap6s um ataque terrorista. Perante uma ameacga é mais facil e menos oneroso
adotar medidas para a protecao dos principais ativos de uma infraestrutura do que
da proépria infraestrutura como um todo. No entanto, a propria infraestrutura pode
ser considerada um ativo cujo valor obriga a que se adotadas medidas de protegao
como um todo.

A vulnerabilidade de uma infraestrutura assenta na avaliagao de como as
condigoes existentes afetam a protecao dos ativos identificados face a uma ameacga
identificada.

Para esse efeito, devem-se analisar os seguintes parametros:

(i) Aferir as consequéncias para os ocupantes em casos de danos do ativo
principal da IC;

(ii) Determinar o impacto dos danos de uma infraestrutura (ou
especificamente do seu ativo principal), em outras infraestruturas;

(iii) Determinar o quanto sensivel é a informacao tratada/guardada na IC;
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Quadro 9 - Categorizacao das IC pela ANPC - Lista dos setores e subsetores

Setor Subsetor

1 Orgaos de Soberania Presidéncia da Reptblica

Assembleia da Republica

Governo

Tribunais
2 Ministérios Ministérios
3 Administracdao Publica Administragao Publica
4 Seguranca Servicos de Seguranca

Forgas de Seguranca

Policia Judiciaria

Servicos de Informacoes

Defesa Forcas Armadas

Protecao Civil Protecgao Civil

Comércio Comércio

[eol BN Pl )]

Comunicagoes Comunicagao de Dados e Internet

Comunicagbdes Moveis

Rede Fixa de Comunicagoes

Comunicagoes Satélites

Servicos Postais
9 Media Media

10 Energia Comustiveis

Energia Elétrica

Gas Natural

11 Industria Indtstria Alimentagdo, Bebidas e Tabaco

Indtstria de Madeira, Cortiga e Mobiliario

Indtstria de Papel

Indtstrua dos Minerais nao Metélicos

Industria e Comércio Automével

Inddstria Elétrica e Eletronica

Industria Extrativa

Indtstria Farmaceéutica

Industria Metaltrigca e Maetalomecanica

Industria Quimica

Inddtstria

12 Servicos Financeiros Servicos Financeiros
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Setor Subsetor

13 Transportes Transportes Aéreos
Trasnsportes Ferroviarios
Transportes Maritimos
Transportes Fluviais
Transportes Rodoviarios

14  Agua Agua

15 Alimentagao Alimentacao

16 Ambiente Ambiente

17 Saude Saude

Fonte: Adaptado de Pais (2015, cit. por Ferreira, 2016, p. 21).
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(i) Determinar afacilidade e custos de reparacao de danos na infraestrutura
ou no seu ativo principal;

(ii) Determinar locais de trabalho e dreas para sistemas;

(iii) Definir a localizagao fisica dos ativos criticos, tais como, comunicagoes e
tecnologias de informacao, AVAC e abastecimento de agua;

(iv) Definir a localizagao, a disponibilidade e a funcionalidade de sistemas de
protecao dos ativos criticos.

Esta tarefa tem como premissa, o facto dos principais ativos de um edificio
serem as pessoas.

Existe um numero ilimitado de diferentes tipos de ativos que se podem
encontrar nas diversas tipologias de infraestruturas criticas. Esses ativos podem
ser agrupados em categorias tendo em conta as suas funcoes principais.

No Quadro 10 propde-se um conjunto de ativos pré-definidos de acordo
com as categorias de IC e as funcOes nucleares, no entanto, estas podem ser
alteradas ou, introduzidas outras, tendo em consideracao a especificidade de uma
determinada IC.

4.2. DEFINICAO DOS FATORES DE ANALISE E INDICADORES

Abordado o processo para a caraterizacao da infraestrutura, segue-se a
definicao dos fatores de andlise e respetivos indicadores, os quais se constituirao
a base para determinar o valor da IC. A analise de uma infraestrutura deve ser
feita de dois pontos de vista: (i) do valor que esta ou os seus principais ativos tém
para o utilizador e para o pais; (ii) e do valor como alvo para o atacante. Para tal
recorreu-se a combinacao de dois métodos de apoio a decisao aplicados a anélise de
vulnerabilidades: o método MSHARPP e o método CARVER, ambos desenvolvidos
pelo Departamento de Defesa norte-americano.

O método MSHARPP, primariamente desenvolvido como ferramenta de
apoio na mitigacao de ataques terroristas, apresenta um conjunto de fatores que
permitem determinar o valor da IC para o utilizador, ou seja, numa perspetiva
interna, assente no conceito de protecao interior-exterior (Schnaubelt, C. et al.,
2014, p. 107), utilizando para o efeito sete varidveis: Missao, Simbolismo, Historico,
Acessibilidade, Visibilidade, Populacao e Proximidade (US Army, 2010, p. 5-18).

O método CARVER, desenvolvido como ferramenta para avaliar e
determinar o valor de um alvo perante um ataque militar, permite identificar os
fatores que devem ser considerados para avaliar a IC do ponto de vista do terrorista,
ou seja, numa perspetiva externa, assente no conceito de protecao exterior-interior
(Schnaubelt, C. etal., 2014, p. 107), aplicando as variaveis Criticidade, Acessibilidade,
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Recuperabilidade, Vulnerabilidade, Efeito e Visibilidade (US Army, 2010, p. 5-18).

Aos fatores apontados pelos métodos MSHARPP e CARVER acrescentamos
os fatores definidos no US DoD UFC 4-020-0 e ainda dois fatores apresentados por
Grohoski (1996), usados para determinar o grau de protecao de uma infraestrutura
(Quadro 11).

Quadro 11 - Fatores de analise decorrentes dos métodos MSHARPP, CARVER e
US UFC DoD 4-0 20-01

MSHARPP CARVER US DoD UFC 4-020-01
Missao Criticidade Criticidade
Simbolismo Acessibilidade Impacto
Histoéria Recuperabilidade Substituicao
Acessibilidade Vulnerabilidade Importancia Publicva
Visibilidade Efeitos Valor relativo do ativo
Populagao Visibilidade Localizacao
Proximidade Publicidade

Acessibilidade

Disponibilidade

By Grohoski (1996) Dinamica
Esfor¢o Visibilidade
Medidas de seguranca Valor relativo para o agressor

Forcas de seguranca

Percecao de sucesso do
agressor

Uma andlise individual aos conceitos e aos indicadores de cada fator, de
acordo com cada um dos métodos apresentados (MSHARPP, CARVER, US DoD
UFC e Grohoski), possibilitou-nos agrupar fatores sob uma s6 designacgao, tendo
em consideracao a similiaridade, a complementariedade e a forma como concorrem
entre si (Figura 13).

A combinacao dos conceitos e dos indicadores que estdao associados
aos fatores de cada método permite, entdo, identificar os fatores a utilizar para
analisar a IC e determinar o seu valor e, consequentemente, identificar as suas
vulnerabilidades fisicas e procedimentais.

Assim, baseado na perspetiva de protecdo dada pelos métodos MSHARPP
e CARVER definimos fatores de analise a serem utilizados numa perspetiva de
importancia para o utilizador e os fatores a serem utilizados numa perspetiva de
importancia para o terrorista (Figura 14).
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4.2.1. Valor da infraestrutura ou dos ativos principais para
o utilizador

Aposaidentificagao da IC ou dos ativos é fundamental determinar o valor que
representam para os seus utilizadores, ou seja, a consequéncia que tera se os ativos
forem comprometidos pelo terrorista (US DoD, 2008, p. 3-9). O valor de um ativo
ajuda o responsavel pela infraestrutura a determinar o nivel de protecao adequado.
Quanto maior o seu valor, mais importante € para o utilizador, maior a necessidade
de implementacgao de medidas de protegao para reduzir a vulnerabilidade.

Para determinar o valor de um ativo e consequentemente, da infraestrutura,
para o utilizador, devem ser analisados quatro fatores: (i) a criticidade da missao; (ii)
o impacto; (iii) a substituicao e (iv) importancia publica. Para cada fator sao definidos
um conjunto de indicadores, aos quais sao atribuidos um valor, e sobre os quais recai
a escolha mediante as carateristicas da IC, as funcgoes e os ativos principais.

4.2.2. Criticidade para a missao (Cr)

A criticidade de uma infraestrutura ou de um ativo esta relacionada com
a importancia e a capacidade requerida para o desempenho da funcao principal.

Este fator estd diretamente associado aos efeitos causados na capacidade
operacional, no produto desenvolvido ou nos servi¢os prestados por um ataque
terrorista na IC ou no ativo principal.

A analise deste fator e consequente categorizacdo, deve ser enquadrada
pelos indicadores descritos no Quadro 12.

Quadro 12 - Fator - Criticidade

P Valor do
Criticidade Fator (VE)
A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo nao tera efeitos 0

significativos na sua capacidade operacional, produtos ou servigos

A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo resultara na
interrupg¢ao da sua capacidade operacional ao fim de um més ou na reducao de 10% 1
dos seus produtos ou servi¢os

A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo resultara na
interrupg¢ao da sua capacidade operacional ao fim de duas semanas ou na reducao de 2
25% dos seus produtos ou servigos

A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo resultara na
interrupg¢ao da sua capacidade operacional ao fim de uma semana ou na redugao de 3
50% dos seus produtos ou servigos

A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo resultara na
interrupg¢ao da sua capacidade operacional ao fim de um dia ou na redugao de 75% dos 4
seus produtos ou servigos

A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo resultara na
interrupgao imediata da sua capacidade operacional. A infraestrutura nao cumpre a 5
sua fungao

Fonte: Adaptado de US DoD (2008, p. 3-13).
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4.2.3. Impacto (Im)

O impacto de uma infraestrutura ou de um ativo esté relacionado com aos
efeitos destes para o funcionamento do sistema a que esta associado, ao nivel local,
regional ou nacional e a influéncia que tém em outros sistemas como o econémico,
financeiro, politico, etc.

Com este fator procura-se medir o impacto que a perda, a destruicao ou
o uso indevido da IC ou do ativo tera no sistema onde se insere a IC e em outros
sistemas que estao asosciados, direta ou indiretamente, a tipologia da IC.

A analise deste fator e consequente categorizagao, deve ser enquadrada
pelos indicadores descritos no Quadro 13.

Quadro 13 - Fator - Impacto

Impacto VF

A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo nao tera impacto
nacional ou regional

A perda, destruigao ou uso indevido da infraestrutura ou do ativo tera impacto local,

- ; 2
afetando apenas o normal funcionamento da infraestrutura
A perda, destrui¢ao ou uso indevido da infraestrutura ou do ativo terd impacto regional, 3
afetando o sistema associado a infraestrutura
A perda, destruigdo ou uso indevido da infraestrutura ou do ativo tera impacto nacional, 4
afetando o sistema associado a infraestrutura
A perda, destruicao ou uso indevido da infraestrutura ou do ativo tera impacto nacional, 5

afetando outros sistemas para além do sistema associado a infraestrutura

Fonte: Adaptado de US DoD (2008, p. 3-14).

4.2.4. Substituicao/recuperacao (Sh)

Este fator representa a facilidade com que o ativo pode ser substituido ou a
infraestrutura retomar a atividade.

Para a analise deste fator deve ser feita a distin¢cao entre o pessoal critico a
missao da infraestrutura e os restantes ativos.

Este fator esta diretamente relacionado com meios humanos necessarios e
disponiveis e com o tempo necesséario e disponivel para que o ativo principal ou a
IC possa retomar a sua operacionalidade ou, ser substituido.

A analise deste fator e consequente categorizagao, deve ser enquadrada
pelos indicadores descritos no Quadro 14.
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Quadro 14 - Fator - Substituicao

Substituicao VF

Existe pessoal imediatamente disponivel no local para assumir as fung¢oes 1
das baixas resultantes do ataque
Pessoal transferido de outras componentes na infraestrutura para assumir P
as fungoes das baixas resultantes do ataque

Pessoal

critico Pessoal transferido de outra infraestrutura para assumir as fungoes das 3

para a baixas resultantes do ataque

missao ; - .
Necessidade de dotar o pessoal de preparacao durante um periodo de 4
tempo para assumir as fungoes das baixas resultantes do ataque
Substituigao irrealista devido a elevada especificidade e especializagao das 5
fungdes a assumir
O ativo pode ser substituido ou a infraestrutura retomar a operagao em 0
menos de 24 horas
O ativo pode ser substituido ou a infraestrutura retomar a operagao entre 1
24 horas e 72 horas
O ativo pode ser substituido ou a infraestrutura retomar a operagao entre P

Outros 72 horas e uma semana

ativos O ativo pode ser substituido ou a infraestrutura retomar a operagao entre 3
uma semana e um mes
O ativo pode ser substituido ou a infraestrutura retomar a operagao entre 4
um e seis meses
A substitui¢ao do ativo ou o retomar da operagao requer mais de seis meses 5

Este fator foca-se nas repercussoes publicas e politicas associadas a perda
ou destruigdo da infraestrutura ou dos ativos e a consequente afetagao da respetiva
atividade. Associado a este fator estao consideracoes como a publicidade adversa,

Fonte: Adaptado de (US DoD, 2008, p. 3-15).

4.2.5. Importancia publica (Ip)

a perda de confianca e a percecao de inseguranca.

Este fator é medido, principalmente, através do grau de atencao dado pelos
orgaos de comunicacgao social (OCS) a IC e/ou aos efeitos causados por um ataque
terrorista & mesma, os quais moldam a opinido publica e consequentemente o
impacto que esta tem no funcionamento e seguranca do sistema ou dos sistemas

que estao direta e indiretamente associados a IC.

A andlise deste fator e consequente categorizacdo, deve ser enquadrada

pelos indicadores descritos no Quadro 15.
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Quadro 15 - Fator - Importancia publica

Importancia Publica VF
Negligenciavel: ndo é espectavel a atencao por parte dos OCS 1
Minima: a atencao dos OCS limita-se aos OCS locais 2
Moderada: a atengao dos OCS estende-se aos OCS nacionais 4
Alta: a atengao dos OCS estende-se aos OCS internacionais 5

Fonte: Adaptado de US DoD (2008, p. 3-15).

4.2.6. Valor da infraestrutura ou dos ativos principais para
o agressor

A IC deve também ser analisada do ponto de vista de como se constitui um
alvo remunerador para o alcangar dos objetivos do agressor. Quanto maior o valor
da IC, mais remunerador é como alvo, logo maior a exposicao a um ataque e maior
a probabilidade de sucesso deste.

Para determinar o valor de um ativo e consequentemente, da infraestrutura,
para o agressor, devem ser analisados oito fatores: (i) a localizagao; (ii) publicidade;
(iii) acessibilidade; (iv) disponibilidade; (v) dinamica; (vi) visibilidade; (vii) esforco e
(viii) medidas de seguranca.

4.2.7. Localizacao (Lc)

Este fator reflete o pressuposto de que as infraestruturas no exterior do pais
apresentam maior probabilidade de se constituirem alvo de ataque que localizadas
no interior das suas fronteiras, bem como é maior a ameaca proxima dos grandes
aglomerados populacionais.

A analise deste fator e consequente categorizacdo, deve ser enquadrada
pelos indicadores descritos no Quadro 16.

Quadro 16 - Fator - Localizacao da infraestrutura

Localizacao VF
Localizada no pais fora das grandes areas urbanas 1
Localizada no pais proxima das grandes areas urbanas 2
Localizada no exterior do pais fora das grandes areas urbanas 4
Localizada no exterior do pais proxima das grandes areas urbanas 5

Fonte: Adaptado de US DoD (2008, p. 3-24).
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4.2.8. Publicidade (Pu)

Este fator reflete o nivel de publicidade associado a infraestrutura. Reflete o

pressuposto de que as infraestruturas com maior publicidade estao mais expostas

a ataques que as que sao relativamente desconhecidas.

A andlise deste fator e consequente categorizacdo, deve ser enquadrada

pelos indicadores descritos no Quadro 17.

Quadro 17 - Fator - Nivel de Publicidade da infraestrutura

Publicidade VF

A infraestrutura é relativamente desconhecida local e regionalmente 1
A infraestrutura é conhecida localmente mas relativamente desconhecida regionalmente 2
A infraestrutura é conhecida local e regionalmente mas relativamente desconhecida 3
nacionalmente

A infraestrutura é conhecida a nivel local, regional e nacional mas relativamente 4
desconhecida internacionalmente

A infraestrutura é conhecida a nivel local, regional, nacional e internacional 5

Fonte: Adaptado de US DoD (2008, p. 3-24).

4.2.9. Acessibilidade (Ac)

Este fator reflete o grau de dificuldade do acesso & infraestrutura ou aos

ativos principais por parte de um atacante.

A analise deste fator e consequente categorizacdo, deve ser enquadrada

pelos indicadores descritos Quadro 18.

Quadro 18 - Fator - Acessibilidade

Acessibilidade VF

Acesso extremamente dificil de obter; existéncia de numerosos obstéculos naturais ou artificiais;
elevado nivel de seguranga fisica, com guardas armados; elevado nivel de controlo de acessos

Acesso nao disponivel por terra, ar ou mar; obter acesso obriga a planeamento e recursos;

existéncia de numerosos obstaculos; nivel de seguranca médio-alto (e.g. patrulhas, iluminagao, 1

dispositivos de alarme e anti-intrusao); localiza¢ao dos ativos principais é dificil de atingir

Poucas rotas ou itinerarios para aceder a infraestrutura ou ao ativo; existéncia de numerosos

obstéaculos; nivel de seguranca médio (e.g. patrulhas, iluminacao, algumas medidas 2

eletrénicas); localizagao dos ativos ¢ dificil de atingir

Acesso disponivel por terra, ar ou mar com adequado planeamento (existéncia de varias rotas e

itinerarios); existéncia de obstaculos; medidas de seguranca limitadas (e.g. patrulhas, iluminacao, 3

sem medidas eletrénicas); Os ativos principais encontram-se no interior da infraestrutura

Acesso disponivel por terra, ar ou mar (existéncia de vérias rotas e itinerarios); existéncia

de poucos obstaculos (e.g. vedagoes); medidas de seguranga minimas; os ativos principais 4

encontram-se no exterior

Acesso facil por terra, ar ou mar (existéncia de vérias rotas e itinerarios); inexisténcia de

obstaculos; sem medidas de seguranga; os ativos principais sdo alcangados sem necessidade 5

de aceder a infraestrutura, podem ser atingidos de um local afastado
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4.2.10. Disponibilidade (Ds)

Este fator analisa a quantidade de infraestruturas ou ativos principais,
da mesma tipologia, na area envolvente. Reflete o pressuposto de que é menos
provéavel o ataque a uma infraestrutura ou a um ativo principal se nas imediacoes
existirem outros da mesma tipologia.

A analise deste fator e consequente categorizagao, deve ser enquadrada
pelos indicadores descritos no Quadro 19.

Quadro 19 - Fator - Disponibilidade

Disponibilidade VF

Estao disponiveis em grande quantidade, na zona imediatamente envolvente, outras 1
infraestruturas ou ativos principais semelhantes

Estao disponiveis em pequena quantidade, na zona imediatamente envolvente, outras
infraestruturas ou ativos principais semelhantes, mas existem em quantidade noutras 2
localizagdes mais afastadas

Nao existem, na zona imediatamente envolvente, outras infraestruturas ou ativos
principais semelhantes, mas existem em quantidade noutras localizagoes mais 3
afastadas

Nao existem, na zona imediatamente envolvente, outras infraestruturas ou ativos
principais semelhantes, mas existem em pequena quantidade noutras localizacoes 4
mais afastadas

Nao existem outras infraestruturas ou ativos principais semelhantes 5

Fonte: Adaptado de US DoD (2008, p. 3-25).

4.2.11. Dinamica (Dn)

Este fator reflete o pressuposto de que é menos provavel o ataque a um ativo
principal que esteja frequentemente em movimento e de forma aleatéria devido a
imprevisibilidade da sua localizacao.

A anélise deste fator e consequente categorizacdo, deve ser enquadrada
pelos indicadores descritos no Quadro 20.

Quadro 20 - Fator — Dinamica

Dinamica VF
Ativo movimenta-se fequentemente de forma aleatéria 1
Ativo movimenta-se fequentemente de forma previsivel 2
Ativo movimenta-se periodicamente de forma aleatéria 3
Ativo movimenta-se preiodicamente de forma previsivel 4
O ativo nao se movimenta 5

Fonte: Adaptado de US DoD (2008, p. 3-25).
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4.2.12. Visibilidade (Vs)

Estefatoravalia a probabilidade de um atacante identificar umainfraestrutura
ou ativo na sua localizagao.

Este fator assenta na assinatura emitida pela infraestrutura ou pelo ativo e
na necessidade de o atacante possuir capacidades de recolha de informacoes.

A analise deste fator e consequente categorizagao, deve ser enquadrada
pelos indicadores descritos no Quadro 21.

Quadro 21 — Fator — Visibilidade
Visibilidade VF

A infraestrutura ou o ativo apenas ¢ identificada por atacantes com experiéncia ou
apoio especializado na recolha de informagoes; ndo emite assinatura; identificado 1
apenas durante o dia; localizado em local remoto.

A infraestrutura ou o ativo apenas ¢ identificada por atacantes com significante nivel de
treino ou de apoio na recolha de informacdes; emite fraca assinatura (v.g. baixos niveis

de luz ou ruido), facilmente identificado de dia, mas apenas identificado de noite a uma

distancia de 100 metros; localizado numa érea rural.

A infraestrutura ou o ativo apenas ¢ identificada por atacantes com moderado nivel de
treino ou de apoio na recolha de informacdes; emite uma assinatura de nivel médio (v.g.
luzes e ruidos); facilmente identificado de dia, mas apenas identificado de noite a uma
distancia de 500 metros; localizado numa érea urbana de pequena dimensao.

A infraestrutura ou o ativo apenas ¢ identificada por atacantes com fraco nivel de
treino ou de apoio na recolha de informacdes; emite uma grande assinatura (v.g. luzes e
ruidos); facilmente identificado de dia e de noite, e a longas distancias; localizado numa
area urbana de média dimensao.

A infraestrutura ou o ativo ¢ facilmente identificada por atacantes, com pouco ou

nenhum nivel de treino ou de apoio na recolha de informagoes; emite uma grande

assinatura (v.g. luzes, ruidos e odores); facilmente identificado de dia e de noite, sob 5
quaisquer condicoes atmosféricas e a longas distancias; localizado numa area urbana

de grande dimensao.

Fonte: Adaptado de US DoD (2008, p. 3-25) e de Grohoski (1996, p. 57).

4.2.13. Esforco (Es)

Este fator avalia a quantidade de recursos (e.g. know-how, capacidades,
material, tempo, etc) necessarios para danificar ou destruir uma infraestrutura ou
um ativo principal de forma a deixa-lo inoperacional. Reflete o grau de dificuldade
para neutralizar a infraestrutura ou os ativos principais.

A analise deste fator e consequente categorizacdo, deve ser enquadrada
pelos indicadores descritos no Quadro 22.
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Quadro 22 - Fator - Esfor¢o

infraestrutura; nao existem contramedidas

Esforco VF
Infraestrutura dificil de danificar; refor¢ada para evitar danos; impenetravel. 0
Infraestrutura reforgada para evitar danos; requer extenso know-how e capacidades
para destruir ou danificar a infraestrutura; contramedidas dificeis de ultrapassar 1
Requer know-how, capacidades, quantidade significante de tempo e recursos para
destruir ou danificar a infraestrutura; algumas contramedidas exigem tempo para 2
serem ultrapassadas
Requer algum know-how, treino e limitadas quantidades de tempo e recursos
para destruir ou danificar a infraestrutura; as contramedidas existentes podem ser 3
facilmente ultrapassadas
Requer limitado know-how, capacidades e pequenas quantidades de tempo e recursos 4
para destruir ou danificar a infraestrutura; nao existem contramedidas
Requer pouco know-how, poucos recursos e tempo para destruir ou danificar a 5

Fonte: Adaptado de Grohoski (1996, p. 57).

4.2.14. Medidas de seguranca (Ms)

Este fator avalia as medidas de seguranca existentes para prevenir ou evitar

0 acesso a infraestrutura, detetar um acesso nao autorizado e mitigar as ameacas.

Reflete a percentagem de pessoal autorizado e de equipamento portatil e as formas

de seguranca da infraestrutura.

A analise deste fator e consequente categorizacdo, deve ser enquadrada

pelos indicadores descritos no Quadro 23.

Quadro 23 - Fator - Medidas de seguranca

Medidas de seguranga VF
Elementos de seguranga equipadas e armadas (100% do pessoal e equipamento
autorizado). Vigilancia eletronica, sistemas de alarme e anti-intrusao; guarnecimento 0
fisico da infraestrutura.
Elementos de seguranga equipadas e armadas (100% do pessoal e equipamento
autorizado). Vigilancia eletrénica, sistemas de alarme e anti-intrusdo; verificagao fisica 1
da infraestrutura de hora a hora.
Elementos de segurancga equipadas e armadas (<95% do pessoal e equipamento
autorizado). Sem vigilancia eletrénica ou alarmes; patrulhamento de rotina e verificagao 2
fisica
Elementos de seguranga equipadas e armadas (<80% do pessoal e equipamento
autorizado). Sem vigilancia eletrénica ou alarmes; patrulhamento de rotina e 3
observacao visual
Elementos de seguranga nao-armados; patrulhamento de rotina e observacao visual 4

Medidas de segurancga inexistentes

Fonte: Adaptado de Grohoski (1996, p. 58).
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4.3. QUANTIFICACAO DO VALOR DA INFRAESTRUTURA

A avaliacao da infraestrutura consiste em determinar o seu valor, devendo
ser feita de dois pontos de vista: (i) do valor que esta ou os seus principais ativos
tém para o utilizador e para o pais; (ii) e do valor como alvo para o atacante.

Caraterizada a infraestrutura estad-se em condicdes de quantificar o valor
que esta tem para o utilizador, sendo este uma funcao de quatro fatores:

Valor da IC para o utilizador = fungdo (criticidade, impacto, substituicdo, importancia publica)
Vo = (Cr.Im,Sb,Ip) (3)
Para determinar o valor da IC para o utilizador deve-se, entdo, somar os
valores atribuidos a cada um dos quatro fatores (VF), afetados pelos respetivos
pesos relativos (PRF)' e dividir pelo somatério dos seus valores maximos, conforme

detalhado no capitulo 4.
Y(Cr,Im,Sb,Ip)

e ymax (Cr,Im,Sb,Ip)

4

Para além do valor que tem para o utilizador, uma IC também tem um
determinado valor para o agressor, calculado a partir de um conjunto de oito
fatores.

Valor da IC para o agressor = funcao (localizacao, publicidade, acessibilidade, disponibilidade,

dindmica, visibilidade, esfor¢o, medidas de seguranga)

Vi, ag = f (Lc,Pu,Ac,Ds,Dn,Vs,Es,Ms) (5)

Para determinar o valor da IC para o agressor deve-se, entao, somar 0s
valores atribuidos a cada um dos oito fatores, afetados pelos respetivos pesos
relativos (PRF) e dividir pelo somatério dos seus valores maximos, conforme
detalhado no capitulo 4.

_ X(Lc,Pu,Ac,Ds,Dn,Vs,Es,Ms)
49 Ymax (Lc,Pu,Ac,Ds,Dn,Vs,Es,Ms)

6)

4.4. SiNTESE CONCLUSIVA

Neste terceiro capitulo, analogamente ao anterior, demonstrou-se de que
forma as carateristicas de uma determinada IC afetam a sua vulnerabilidade,
respondendo a QD2.

As carateristicas da infraestrutura sao, a par da ameaga, uma dimensao de

10 Explanados no capitulo 4.
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analise da vulnerabilidade, sendo relevante avaliar a infraestrutura, como um todo
ou olhando apenas para os seus ativos principais, do ponto de vista das condi¢oes
fisicas e funcionais que afetam a sua seguranca e do ponto de vista do valor que
esta tem para o seu utilizador e para o agressor.

Olhando para a infraestrutura do ponto de vista securitario, é importante
analisa-la em trés niveis, de acordo com os trés perimetros de segurancga. Para
tal contribuem, entre outros, o tipo de construcoes, densidade de ocupagao e a
natureza e intensidade das atividades na &rea envolvente a infraestrutura (primeira
linha de seguranca — zona afastada), acessos a infraestrutura (pessoas e veiculos),
zonas de estacionamento, iluminagao exterior e vigilancia do espaco na segunda
linha de seguranca (zona intermédia) e os sistemas estruturais e nio estruturais,
bem como outras carateristicas inerentes a construcao da prépria infraestrutura
(terceira linha de seguranca - zona proxima).

Para determinar o valor da IC para o utilizador, devem ser analisados os
fatores da criticidade, do impacto, da substituicao e da importancia publica. Do
ponto de vista do agressor, o valor da IC depende de fatores como a localizacao,
publicidade, acessibilidade, disponibilidade, dindmica, visibilidade, esforco e
medidas de seguranca.

A andlise de todos estes fatores permite, partindo de um julgamento
qualitativo, quantificar o valor da IC para o utilizador e para o agressor, através
de formulas matematicas, e assim contribuir para determinar a probabilidade de
sucesso do ataque terrorista.

5. MODELO DE ANALISE DE VULNERABILIDADE

Para se efetuar a anédlise da vulnerabilidade de uma IC é fundamental a
existéncia de um modelo de andlise e de uma equipa de trabalho para aplicacao desse
modelo, a qual deve ser constituida por analistas, conhecedores da infraestrutura
e especialistas nas fungoes nucleares e areas criticas do seu funcionamento, bem
como conhecedores do modelo de anélise a empregar.

O grau de vulnerabilidade de uma IC consiste numa expressao qualitativa
ou quantitativa do nivel a que uma determinada infraestrutura é suscetivel a
apresentar danos face a um determinado perigo (Morgeson et al., 2011, p. 24),
sendo, como demonstrado nos capitulos anteriores, uma funcao dependente da
ameaca e da infraestrutura.

Para além de determinar o grau de vulnerabilidade, todo o processo de
andalise da vulnerabilidade permite identificar formas de baixar a probabilidade
de sucesso de um ataque terrorista contra uma IC. Esta andlise é feita assente
na expressao matemaética geral (7), posteriormente decomposta em expressoes
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matematicas subsidiarias:

Vulnerabilidade = Probabilidade (Sucesso <>Ataque)
V=P(S<<A) (7)

5.1. ATRIBUICAO DE PESos RELATIVOS A0S FATORES DE ANALISE —
METODO DELPHI

Ap0s a identificacao e definicao dos diferentes fatores e respetivos indicadores
feita nos capitulos anteriores, é de elevada importancia efetuar uma correta ponderacao
destes, de modo a obter o peso com que, cada fator, devera contribuir para a avaliacao
final da vulnerabilidade, pois nem todos assumem em si 0 mesmo grau de importancia.

Nao existindo referéncias que sirvam de base para a atribuicao de pesos aos
fatores, aplicou-se uma metodologia designada por método Delphi. O método Delphi
foi desenvolvido e aplicado originalmente pela RAND Corporation, para determinar
fatores de impacto tecnologico sobre cendrios de guerra. O método fundamenta-se
no envolvimento de um grupo de especialistas (usualmente designado por painel
de especialistas), que de forma andénima responde a um conjunto de questionarios,
recebendo em termos quantitativos e estatisticos o retorno dos resultados obtidos
das suas opinides. Este processo designado por ronda, repete-se 0 nimero de vezes
necessario, até que se atinja um nivel de consenso, pela redugao e constri¢ao de respostas
obtidas (Rand Corporation, 2019), agregando-se o0s juizos/opinioes individuais através de
procedimentos matematicos, obtendo dessa forma opinides de grupo.

Assim, com a aplicacao do método Delphi procurou-se quantificar o peso relativo de
cada fator identificado nos capitulos anteriores. Para tal, desenvolveu-se um questionario
baseado na definicao efetuada para os fatores identificados (Quadros 4 a 7 e 12 a 23), o qual
foi submetido a 35 especialistas do Exército (oficiais superiores com experiéncia em Teatros
de Operagoes e que tiveram que lidar, direta ou indiretamente, com a protecao da forga)
através de duas rondas, de modo a obter uma convergéncia de resultados.

A cada participante foi solicitado que, de uma forma anénima, emitisse o
seu parecer sobre a relevancia de cada fator, quantificando-o através de uma escala
de trés pontos, com opcao de resposta desde o “pouco relevante”, correspondente
ao peso um, até ao “muito relevante”, o qual se constituia com o valor trés. Na
segunda ronda, os valores previamente apurados, fruto das primeiras respostas
obtidas, foram apresentados a cada um dos elementos do grupo de especialistas
com o intuito de promover a convergéncia de opinioes, possuindo estes, contudo,
total liberdade na escolha das opg¢oes de resposta.

Na primeira ronda pediu-se ao painel de especialistas que atribuissem uma
pontuacao, entre 1 (menos relevante) e 3 (mais relevante), de acordo com a descrigao e os
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respetivos indicadores de cada fator, tendo por base o respetivo conhecimento e percecao
relativo a relevancia que estes fatores tém para determinar o grau de vulnerabilidade de
uma infraestrutura critica. Na segunda ronda voltou-se a pedir a atribuicao da pontuagao
aos fatores, mas tendo por base a anélise ao atentado terrorista as Khobar Towers.

Obtiveram-se, durante a primeiraronda, 30 respostas validas ao questionario,
o que corresponde a 85,71% dos inquiridos, e 35 respostas na ronda posterior,
correspondendo a participacao de 100% do grupo de especialistas envolvido.

Para a analise dos resultados utilizam-se quatro medidas estatisticas. A
média de cada fator, de modo a apurar o seu peso relativo, a moda como medida
de identificacao do peso mais vezes escolhido para cada fator, o desvio padrao
amostral como medida de dispersao, calculado para cada fator individualmente
com a finalidade de, em conjunto com a percentagem de convergéncia do valor
modal (CVM), verificar a existéncia de uma convergéncia de opinioes.

Definiu-se como meta para a convergéncia de valores o valor superior a
70% de CVM e um desvio padrao no intervalo [0,40 - 0,50] para cada fator, a qual foi
atingida ao fim de duas rondas.

No Quadro 24 apresenta-se o resumo dos dados estatisticos obtidos da andlise aos
resultados obtidos pelo método Delphi. Neste pode-se constatar que na primeira ronda
apenas os fatores “Capacidade Operacional” e “Medidas de Seguranca” tiveram uma
convergéncia de opinides muito elevada (79% e 83% de CVM, respetivamente) no valor de
Moda 3, o que demonstra a importancia relativa que estes dois fatores tém relativamente
aos restantes. Ou seja, pode-se inferir que o grau de vulnerabilidade €, em grande parte
afetado pela capacidade operacional da ameaga e pela existéncia de medidas de seguranca
para a protecao da IC. Nos restantes fatores a pouca convergéncia ¢ assinalada por valores
de desvio padrao muito afastados do intervalo padrao definido (entre os 0,4 e 0os 0,5).

Quadro 24 - Resumo da analise aos resultados obtidos pelo método Delphi

Ronda 1 Ronda 2
Peso 7 Peso
TS n 2 3 X | § | Mo |CVM 1 2 3 X | § | Mo |CVM | PRF
Capacidade operacional 1 5 23 | 2,76 | 0,50 3 79% 0 9 26 | 2,74 | 0,44 3 74% 3
Intencao 10 5 14 2,14 | 0,90 3 48% 2 26 7 2,14 | 0,49 2 74% 2
Atividade 7 14 8 2,03 | 0,72 2 48% 3 26 6 2,09 | 0,50 2 74% 2
Ambiente Operacional 14 12 3 1,62 | 0,67 1 48% 7 25 2 1,85 | 0,49 2 71% 2
Criticidade 1 9 19 2,62 | 0,55 3 66% 1 7 27 2,74 | 0,50 3 77% 3
Impacto 0 10 19 2,66 | 0,48 3 66% 1 5 29 2,80 | 0,47 3 83% 3
o 10 9 10 2,00 | 0,83 1 34% 8 26 1 1,80 | 0,47 2 74% 2
Importincia piblica 7 14 8 2,03 | 0,72 2 48% 1 25 9 2,23 | 0,48 2 71% 2
Localizagao 10 12 7 1,90 | 0,76 2 41% 2 26 7 2,14 | 0,49 2 74% 2
Publicidade 16 7 6 1,66 | 0,80 1 55% 27 7 1 1,26 | 0,50 1 77% 1
Acessibili 6 14 9 2,10 | 0,71 2 48% 0 8 27 2,77 | 0,42 3 77% 3
Disp 15 12 2 1,55 | 0,62 1 52% 27 8 0 1,23 | 0,42 1 77% 1
Dindimica 13 13 3 1,66 | 0,66 1 45% 26 9 0 1,26 | 0,44 1 74% 1
Vv 5 15 9 2,14 | 0,68 2 52% 2 26 7 2,14 | 0,49 2 74% 2
Esforco 2 20 7 2,17 | 0,53 2 69% 5 28 2 1,91 | 0,44 2 80% 2
Medidas de seguraca 1 4 24 2,79 | 0,48 3 83% 0 7 28 2,80 | 0,40 3 80% 3

x - Média 8§ —Desvio Padrio Mo - Moda CVM - Convergéncia do Valor Modal PRF — Peso Relativo do Fator
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A ronda 2 permitiu atingir a convergéncia pretendida, com todos os fatores
a apresentarem valores de CVM acima dos 70% e desvio padrao no intervalo [0,40
—0,50], conforme se observa nas Figuras 15 e 16.

Variagdo do Desvio Padrao entre rondas
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Figura 15 - Variacao do Desvio Padrao entre rondas
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Figura 16 - Variacao em percentagem da Convergéncia do Valor da Moda

Apo6s atingir a convergéncia, determinou-se o Peso Relativo do Fator (PRF)
a partir do arredondamento da média obtida (Quadro 25).
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Quadro 25 - Valores de Peso Relativo para cada Fator de analise

Peso Relativo do Fator

Index (i) Fator (F) Valor do Fator (VF) (PRF)
1 Capacidade Operacional (Co) {0,1,2,3,4,5) 3
2 Intengéo (In) {1,2,3,4,5) 2
3 Atividade (At) {0,1,2,3,4,5) 2
4 Ambiente Operacional (Ao) {1,3,5) 2
5 Criticidade (Cr) {0,1,2,3,4,5) 3
6 Impacto (Im) (1,2,3,4,5} 3
7 Substitui¢ao (Sh) 0,1,2,3,4,5) 2
8 Importancia publica (Ip) 1,2,4,5) 2
9 Localizacio (Lc) {1,2,4,5) 2
10 Publicidade (Pu) (1,2,3,4,5} 1
11 Acessibilidade (Ac) {0,1,2,3,4,5) 3
12 Disponibilidade (Ds) {1,2,3,4,5} 1
13 Dinémica (Dn) (1,2,3,4,5) 1
14 Visibilidade (Vs) (1,2,3,4,5) 2
15 Esforco (Es) {0,1,2,3,4,5) 2
16 Medidas de Seguranca (Ms) {0,1,2,3,4,5} 3

5.2. MODELO ALGORITMICO PARA ANALISE DA VULNERABILIDADE

Para analisar a vulnerabilidade de uma IC e dar corpo a expressao (7),

construiu-se o modelo algoritmico a seguir descrito e ilustrado na Figura 16,

resultante de uma adaptagao parcial dos modelos tedricos apresentados pelo US
DoD (2008), FEMA (2005) e Morgeson et al. (2011), a analise e conclusoes obtidas
nos capitulos anteriores.

Este modelo consiste em seis passos, assente na analise da ameaca, apresentada

no capitulo dois e na andlise da infraestrutura, apresentada no capitulo trés.

O modelo de analise construido é composto, para além do algoritmo, por

um conjunto de folhas de trabalho com tabelas de apoio ao calculo e ao registo de

valores e que sustentarao o resultado final.
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5.2.1. Passo 1 - Identificar o tipo de agressor, as taticas e
técnicas e o tipo de engenhos explosivos a utilizar

O primeiro passo consiste em criar cenarios tendo por base as varias
tipologias de ameaca. Comeca-se por identificar o(s) tipo(s) de agressor(es), o(s)
tipo(s) de taticas e técnicas a utilizar e o(s) tipo(s) de engenhos explosivos, de acordo
com o exposto no subcapitulo 2.1.

Quanto melhor for a identificacao da ameaga, maior sera a sua caraterizacao
e, consequentemente, a sua categorizacao e avaliacao. Para resumir a identificacao
da tipologia de ameacas, deve-se preencher o Quadro 26.

5.2.2. Passo 2 - Caraterizar, analisar e avaliar o nivel de
ameaca

Feita a identificacao da(s) tipologia(s) da ameaga, é necessario carateriza-la,
analisa-la e avalia-la, de acordo com um conjunto de parametros, para determinar
o seu nivel.

A analise e avaliagao da ameaca deve ter em consideracao os quatro fatores
(subcapitulo 2.2): (i) a capacidade operacional (Co); (ii) a intencao (In); (iii) a atividade
(At) e (iv) o ambiente operacional (Ao).

Para a caraterizagao e andlise, identificaram-se, no subcapitulo 2.2, um
conjunto de questoes e orientacdes, que permitem definir, para cada fator, o
indicador que melhor define a ameaca e o valor a atribuir para a sua avaliagao
(Quadros 4 a 7).

Para resumir a caraterizacao da ameaca e registar os valores a atribuir a
cada fator, deve-se preencher o Quadro 27.

O nivel da ameaca obtém-se partindo da expressao matematica (2), somando
os valores atribuidos a cada um dos quatro fatores, afetados pelos respetivos pesos
relativos (PRF) e dividir pelo somatorio dos seus valores maximos.

Y VFuPRE:

= )
Y max(VFxPRFY

Pode-se, em alternativa, através de uma analise qualitativa adotar o nivel
de ameaca tendo por base o descritivo correspondente, apresentado no Quadro 8.

Se para um determinado cendrio o nivel de ameaca for considerado “MUITO
BAIXO” entao, para esse cenario, deve ser considerado, a partida, um grau de
vulnerabilidade “MUITO BAIXO".
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Quadro 26 - Folha de registo do Tipo de agressor / Tatica e Técnica usada / Tipo

de engenho empregue

técnica

Tipo de engenhos

explosivos :>

Tipo de agressor

-

Tipo de tatica e — Explosivos langados manualmente

(Granada de mao

Veiculo-bomb: ionad Veiculo-bomba em movimento

eiculo ligeiro (compacto) com explosivos
[Veiculo ligeiro de transporte de carga com
[Veiculo ligeiro (compacto) com explosivos

eiculo ligeiro (sedan) com explosivos

fexplosivos
[Veiculo ligeiro de transporte de carga com

Veiculo ligeiro (sedan) com explosivos
[Veiculo “ semi-trailer” com explosivos
[Veiculo “ mini-van” com explosivos
lexplosivos

[Mala com explosivos
[Veiculo  mini-van” com explosivos
[Veiculo pesado com explosivos

(Cinto com explosivos
{Colete com explosivos

[Tubo bomba

ciculo * semi-trailer” com explosivos

[Veiculo pesado com explosivos

Terrorista Doméstico

Terrorista Internacional

Terrorista Transnacional

Quadro 27 - Folha de registo para caraterizacao e avaliacao da ameaca

Fatores Indicadores Caraterizagao Avaliagao
Que tipo de ataques tem o grupo terrorista conduzido no passado?
Tipo de tatica Tem usado IED de pequena ou grande quantidade de explosivos?
usada pelo Existem indicios de que o grupo possui novas capacidades? Qual
grupo terrorista | o grau de insucesso nos ataques anteriores? Mantém as mesmas
tdticas e técnicas usadas com sucesso no passado?
Capacidade/ O grupo possui capacidade ou inten¢ao de conduzir ataques que
vontade de . . . . ;
" provoquem grande quantidade de baixas? Jd conduziu este tipo de
— provocar “mass - adrod
g casualties” ataques no passado: Q_ud ro
o (incluir
§ O grupo tem conduzido ataques em periodos de maior afluéncia ‘V?IQI'
g (“hora de ponta”)? Costuma utilizar um IED secundario para atingir inicial,
o Targeting as equipas de primeira intervengao? Procura limitar os efeitos do valor
S ataque aos danos em propriedade, colocando os IED em periodos e afetado
g locais de menor afluéncia? do PRF
S — - - - - - e valor
Q. Patrocinio O grupo possui apoio de um Estado? Se sim, qual(is)? Que tipo de apos
) Estatal apoio é fornecido (informagdes, logistica, treino, financiamento)? Macbheth)
Area de O grupo é interno do pais ou transnacional? Pode o grupo operar
Operagoes regionalmente ou internacionalmente?
O grupo tem acesso a tecnologia avancada? Usam computadores?
A Pode o grupo conduzir sofisticadas técnicas de vigilancia ou
cesso a . L 0o d
tecnologia empregar IED tecnologicamente mais avangados? Que tipo de

equipamentos utilizam? Onde obtém o equipamento? Onde obtém
o treino?
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Fatores Indicadores Caraterizagao Avaliacao
Ataques O grupo tem cqnduzido ataques recentemeqtg? Qge tipos de
recentes ataques? Que tipo de armamento usado? Foi identificado algum dro 5
indicador pré-incidente? O grupo reclamou a autoria do ataque? Q(ifclz (1')r
O grupo terrorista possui uma ideologia politica, religiosa ou cultural valor
2 Ideologia anti- contra Porltugal? Esta idgologia é publica? Quais 0s principais Inicial,
It Portugal pontos de Interesse nacionals para o grupo terrorista? Que eventos/ valor
L acontecimentos se podem constituir como um “gatilho” para uma afetado
5 agao terrorista? do PRF
; N , e valor
O grupo tem conduzido ataques terroristas em outros paises? apés
Ataques Onde? Que tipo de ataques? Que tipo de apoio logistico o grupo Macbeth)
noutros paises possui no local? Tém ameagado interesses portugueses nesses
paises?
O grupo terrorista estd presente no pais? Apresenta algum tipo de
Presenca atividade?
Angariagio de O grupo terrorista_usa o gax’s para angariagao de fundos'
financiamento e financeiros? Que tipo de financiamentos? Qua,l a intengao para o
local seuro uso desses financiamentos? O grupo usa o pals como santuario ou
9 local seguro?
O grupo terrorista tem conduzido agoes de vigilancia sobre
possiveis alvos? O grupo é proficiente em agdes de vigilancia?
Vigilancia Como tem conduzido as agoes de vigilancia? an] a ﬁnalidad¢ da )
informagdo obtida? O grupo tem ameagado o0s interesses nacionais?
Tem ocorrido eventos suspeitos que possam ser associados ao
grupo terrorista?
ggzg%%ogz a O grupo terrorista tem dgmonsﬂ*aaio sinai§ de alteragao a sua Quadro 6
escolha de ﬁ]osoﬁzi ou dqutrma relanvamepte a selegdo de alvos? Verificou-se (incluir
alvos alteragao ao tipo de alvos selecionados? valor
2 Inicial,
= Envolvimento Existem ligagées do grupo terrorista com outras células? Qual a valor
= com células frequéncia do contacto com células externas? Como tem o lider do afetado
< terroristas grupo interagido com as liderangas dessas células? Existe treino do PRF
externas conjunto? Existe partilha de informacao? e valor
Movimentos de Tem se verificado movimento dos elementos operacionais do M:fl?:th )

operacionais

grupo terrorista? Esses movimentos tém sido dissimulados? Qual o
proposito desses movimentos?

Disrupcao do
grupo ou da
rede

As forgas de seguranga tém interrompido atividades do grupo
terrorista? Que causas levaram a essa interrup¢ao? De que forma
a Interrupgao da atividade Influenciou a capacidade operacional do
grupo?

Atividades em
rede

Que tipo de atividades conduz o grupo no pais? Operacionais?
Logisticas? Qual o numero de células a atuarem no pais? E a
dimensao dessas células?

Ataques a alvos
nacionais

Existem indicios de possiveis ataques a alvos nacionais? Jd foram
reivindicados ataques por parte do grupo? O grupo tem alvos
especificos identificados? Que tipo de alvos? Qual a localizagdo dos
alvos?
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Fatores Indicadores Caraterizacao Avaliagao
Qual a presenga de forgas de seguranga ou militares no pais? E na
Presenca de reg{éo? Dimensao? Localizacao? Tempq gle permanéqgia? Qua] a
forgas de atlwdade das forgas deAseguran(;a ou mzhtares~na regiao (treino,
seguranga ou apoio, seguranga, vigilancia, etc)? Que percegao tem 0grupo
de militares terrorista da presenca das forcas de seguranca ou militares? O que
pode atrair um grupo terrorista a conduzir um ataque contra as
forgas de seguranga ou militares?
= ~ - - Quadro 7
b=t A nagdo hospedeira encontra-se em guerra? Pode este facto (incluir
-g Influéncia de Influenciar um ataque de um grupo terrorista? Existe um ambiente valor
© fatores externos | de insurreicao? O grupo terrorista esta envolvido em agoes de inicial,
o insurgéncia? valor
% afetado
& As forgas de seguranga e militares da nagao hospedeira conseguem do PRE
% Capacidades manter a ordem social? Que nivel de treino possuem para enfrentar e valor
< securitarias ataques terroristas? Que tipo de equipamento possuem? Qual a sua apos
< da nagao dispersao territorial? Existem colaboragdo entre as forgas da nagao Macbeth)
hospedeira hospedeira e as for¢as nacionais? Existe partilha de informagao
entre as forgas da nacao hospedeira e as for¢as nacionais?
Influéncia (Que inﬂuéngias politicas afetam as moﬁvag(?gs do grupo terro,riszfa
politica para conduzirem um ataque? O sistema politica, social e econémico
da nagao hospedeira colapsou apds atos terroristas?)
5.2.3. Passo 3 - Caraterizar a infraestrutura

Apo6s analisar a ameaca deve-se avancgar para a caraterizacdo da
infraestrutura. Este passo comporta duas tarefas principais: (i) a identificacao e
caraterizacao dos perimetros de seguranca da infraestrutura e (ii) a identificagao
das funcoes nucleares e dos ativos criticos da infraestrutura.

Apoés a identificacdo da infraestrutura a analisar, é necessario definir os
perimetros de seguranca, identificando as linhas de seguranca (proxima, intermédia
e afastada) e caraterizando todas as estruturas, equipamentos e medidas localizadas
nos seus limites e analisar a forma como afetam a seguranca da infraestrutura
(subcapitulo 3.2).

Para completar a caraterizacao da infraestrutura ha que identificar as suas
fungdes nucleares e os respetivos ativos criticos. Para tal devem-se analisar os
principais servigos existentes, as atividades criticas e as componentes essenciais ao
funcionamento da infraestrutura (subcapitulo 3.3).

Para resumir a caraterizacao da infraestrutura e registar os valores a atribuir
a cada fator, devem-se preencher os Quadros 28 e 29.

5.2.4. Passo 4 - Determinar o valor da IC para o utilizador

Caraterizada a infraestrutura esta-se em condi¢oes de determinar o valor

que esta tem para o utilizador. Partindo da expressdao matematica (4), o V., €

obtido somando os valores atribuidos a cada um dos quatro fatores, afetados pelos
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respetivos pesos relativos (PRF) e dividir pelo somatério dos seus valores maximos:

Y. .VFuPRF

~ - 9
YUy max(VFuPRFY) ©

As IC comum V.

o inferior a 0,3 podem ser consideradas de reduzido valor

para o utilizador, permitindo-se dispensar a consequente analise de vulnerabilidade.
No entanto, se o analista entender, pode continuar o processo e determinar a
vulnerabilidade da IC.

5.2.5. Passo 5 - Determinar o valor da IC para o agressor

Para além do valor que tem para o utilizador, uma IC também tem um
determinado valor para o agressor. Partindo da expressdo matematica (6), o
Vicag ¢é obtido somando os valores atribuidos a cada um dos restantes oito fatores,
afetados pelos respetivos pesos relativos (PRF) e dividir pelo somatério dos seus

valores maximos:
Y VFuPRF

- (10)
1Ay max(VFuPRFY

Quadro 28 - Folha de registo para caraterizacao de uma Infraestrutura

Fatores Indicadores Caraterizacao F | D
Monumentos Existem monumentos relevantes ou edificios iconicos que se
relevantes ou possam constituir alvos principais para um ataque terrorista?
edificios iconicos Distancia a IC? A IC pode-se tornar um alvo secundario?
Existem Forcas de Segurang¢a na proximidade da IC? Quais?
Forgas de ¢ 9! ¢ p Q

Capacidades? Constituem-se elementos de dissuasao? Qual a

Seguranca, N ) . L3
bo?nbeir(és ou capacidade de resposta? Existem bombeiros ou hospitais na
hospitais proximidade das IC? Representam capacidade de primeira
P intervencao?
Edificios Existem monumentos relevantes ou edificios iconicos que se
12 Perimetro . possam constituir alvos principais para um ataque terrorista?
governamentais P - PR
de Seguranca Distancia a IC? A IC pode-se tornar um alvo secundario?
(Compreende -
todo o es Atividades e ; . R TP Al -
paco comerciais, Quais as atividades relevantes na proximidade das IC? Qual a

para além do
perimetro
imposto por
barreiras,
mais ou menos Arrqazéns de
fisicas, e que matérias perigosas
limii a

relacao dessas atividades com a IC? Tornam a IC mais visivel e mais

industriais, ou P
exposta a um ataque terrorista:

outras, relevantes

Existem locais com matérias perigosas armazenadas? Que tipo de
matérias perigosas? Distancias de seguranga associadas a essas
matérias?

propriedade da Existem infraestruturas de transporte que facilitem a acessibilidade
infraestrutura) Infraestruturas de 41C? Q ais visivel? Oue . PR
? Que a tornem mais visivel? Que permita uma mais facil
transporte T 5 OC
primeira intervengao de socorro?
Tipologia do tragado? Proximidade a IC? Trafego? Limites a
Tragado das ruas velocidade) Limitagdes ao tipo de veiculos? Permite visibilidade a
Ic?
Tipologia de terreno envolvente? Existem edificios ou terreno com
N altura que permita observacdo direta sobre a IC? Existe vegetacdao?
Organizacao P - A ‘ L ; -
" A drea envolvente garante distancia de seguranga entre a IC e as
espacial/envolvente

restantes infraestruturas mais proximas? Parqueamento perto dos
limites da IC?

63



A Vulnerabilidade em Infraestruturas Criticas: Um Modelo de Analise

Fatores

Indicadores

Caraterizacao

2% Perimetro
de Seguranga
(compreende

o espaco entre

o limite da
propriedade

onde se

encontra o

edificio e
o préprio
edificio)

Vedagoes ou outro
tipo de barreiras
fisicas

A IC possui vedagoes ou outro tipo de barreiras fisicas?
Carateristicas? Qual a sua capacidade resistente? Que grau de
seguranga garante a IC?

Distancia entre as
barreiras fisicas e a
infraestrutura

Qual a distancia entre as barreiras fisicas e a IC?

Pontos de acesso
alC

Quantos acessos existem a IC? Quais? Carateristicas das medidas
fisicas utilizadas nos pontos de acesso?

Controlo de acesso
para pessoas ou
veiculos

Como é feito o controlo de acessos? Que medidas de seguranga
existem no controlo de acessos? Existe historico de falhas no
controlo de acessos? Parqueamento?

Iluminagao exterior

Existe iluminagao exterior? Que tipo de iluminagao? Existem zonas
‘mortas” fora do alcance da iluminagao?

Existem medidas que limitem a velocidade de viaturas na

Medidas de aproximacgao a IC? Existem forgas ou servigos de seguranga?
seguranga Que tipo e quais as competéncias dessas for¢as? Patrulhamentos?
Pessoal armado?
3° Perimetro Configuracao Arquitetura da edificado? Disposi¢ao dos principais ativos?

de Seguranca
(abrange os
limites do
edificado
da propria
infraestrutura,
sendo a linha
definida pela
sua geometria)

Medidas de seguranga previstas na disposicao do edificado?

Estrutura do

Tipologia da estrutura do edificio (betao armado, alvenaria,

edificio madeira, metdlica), capacidade resistente? Resisténcia a explosoes?
E a incéndios? Diferentes zonas com diferentes capacidades
resistentes de acordo com a disposi¢ao dos principais ativos?

Paramentos Tipologia dos paramentos exteriores (betao armado, alvenaria,

exteriores madeira, etc)? Espessura?

Envidracados Dimensées dos envidragados? Tipo de envidragados? Capacidade

resistente dos envidragados? Existem elementos de prote¢ao aos
envidracados?

Redes prediais

Quais as redes prediais existentes? Tragados das redes prediais?
Carateristicas das redes prediais?

Existéncia de
materiais perigosos

Existem materiais perigosos na IC? Quais? Quantidades? Perigos
associados? Medidas de prote¢ao?

Acesso ao interior
dalC

Quantos acessos existem ao interior da IC? Quais? Carateristicas
das medidas fisicas utilizadas nos pontos de acesso?

Acesso a telhados e

Existem acessos ao telhado e coberturas? Quantos? Localizagdo?

coberturas Existem medidas de seguranga associadas?
Medidas de Para além das ja mencionadas, que medidas de seguranca existem
segurancga na IC? Sistema de alarmes, pessoal armado, patrulhamentos, etc?

F- Favoravel | D - Desfavoravel
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Quadro 29 - Folha de registo para aplicacao dos fatores de avaliacao
de uma infraestrutura

Fator Avaliacao Avaliacao
s (incluir valor Inicial, valor afetado de PRF e
Criticidade Quadro 9 valor apés Macheth)
(incluir valor inicial, valor afetado de PREF e
Impacto Quadro 10 valor apos Macbeth)
. (incluir valor inicial, valor afetado de PRF e
Substituicao Quadro 11 valor apés Macheth)
A (incluir valor inicial, valor afetado de PREF e
Importancia publica Quadro 12 valor apés Macbeth)
Localizacio Quadro 13 (incluir valor inicial, valor afetado de PRF e
¢ 7 valor apés Macheth)
L. (incluir valor inicial, valor afetado de PRF e
Publicidade Quadro 14 valor ap6s Macbeth)
- ; (incluir valor inicial, valor afetado de PRF e
Acessibilidade Quadro 15 valor apés Macheth)
. . (incluir valor Inicial, valor afetado de PRF e
Disponibilidade Quadro 16 valor ap6s Macbeth)
A (incluir valor inicial, valor afetado de PRF e
Dinamica Quadro 17 valor apés Macheth)
e (incluir valor Inicial, valor afetado de PRF e
Visibilidade Quadro 18 valor apés Macheth)
(incluir valor inicial, valor afetado de PREF e
Esforco Quadro 19 valor apos Macbeth)
Medidas de Quadro 20 (incluir valor Inicial, valor afetado de PRF e
seguranca valor apos Macbeth)

5.2.6. Passo 6 - Determinar o grau de vulnerabilidade da IC

Sendo entao a vulnerabilidade um valor em funcao da probabilidade
de sucesso de um ataque, V = P(S  A), o calculo do seu valor esta diretamente
relacionado com o nivel de ameaca, com o valor da IC para o utilizador e com o
valor da IC para o agressor.

Ou seja, de forma algébrica:

V=P(S<>A) - V=f(AV _, .V - V=LA, VIC/UI,VIC/Ag) (11

IC/Ut, " IC/Ag)
Resumindo, o célculo da probabilidade de sucesso de um ataque consiste no

somatoério dos 16 fatores determinados em funcéo das carateristicas da ameaca e
da infraestrutura e dividir pelo somatério dos seus valores maximos,

B Y(Co,In,At,Ao,Cr,Im,Sh,Ip,Lc,Pu,Ac,Ds,Dn,Vs,Es,Ms)
Ymax(Co,In,At,Ao,Cr,Im,Sb,Ip,Lc,Pu,Ac,Ds,Dn,Vs,Es,Ms)

(12)

afetados pelos respetivos pesos relativos (PRF). Assim a férmula final para
determinar a probabilidade de sucesso de um ataque é a seguinte:
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" VFuPRF

¥ maxVFuPRFu

(13)

O preenchimento do Quadro 31 permite a obtencao, para uma determinada

IC e mediante varios cenarios, do valor da probabilidade de sucesso de um ataque.

O valor obtido através desta férmula representa, para além da probabilidade

de sucesso de um ataque terrorista, a percentagem de vulnerabilidade de uma IC.

Associado a um determinado intervalo de valores de probabilidade de

sucesso de um ataque, ou de percentagem de vulnerabilidade, estd um determinado

grau de vulnerabilidade, o qual é determinado aplicando o Quadro 30.

Quadro 30 - Quadro auxiliar para determinacao do Grau de Vulnerabilidade

Grau de Vulnerabilidade

Probabilidade

<=03

0,31-0,50 | 0,51-0,74

0,75-0,89

0,90

-1

Elevado

Alto

Médio

Baixo

Muito Baixo

X

Fonte: Adaptado de US DoD (2008, p. 3-34).

Quadro 31 - Folha de registo para calculo da probabilidade de sucesso de um
ataque - percentagem de vulnerabilidade

Fatores

Analista: Antonio Ferreira (Quadro 30)
Data: 05 de fvereiro de 2019 Ameaga Valor da IC para o utilizador Valor da IC para o agressor s
Designagio da IC: Aquartehimento militar da UnEng/UNIFIL — §
g
S g = = H
Fungdo nuckear da IC: Atividades militares S S 2 a2 3
=1 gl < ol £ | g
Ativo critico da IC: Paiol (armas, munigdes ¢ explosivos) s E z s N
£ sl 3| 3 | 2 B El 22| ¢
5| o | & 3 S| = = =1 | E| 25| 8
sl g 2| | £ gl ¢ =l o g 2| £2|:Z
Sl sl ¢ 8| E | = ol 3| 5| =] £=z| 2
2l 2| 3| 2| < A I 2l 2| ¥ £7| 2
2| g| E| § 3 g 2 2| 2| 3 £l -
2 2| 2 ] Z| 2 & gl = 57| £
B z| £ z 2| 2 2l Z| g| 2| =gl
Agressor ‘Titica e técnica 9] <| < z 2] & al > & = > # =
[Explosivos ingados
[]  Temorista Doméstico| | Veiculo-bomba estacionado
Veiculo-bomba em moviment
[Explosivos kingados.
(] Terorista ' Veiculo-bomba estacionado
Veiculo-bomba em movimento
[Explosivos kingados
(X] Terrorista 3 [Veiculo-bomba estaciomado
X[Veiculo-bomba em movimento 12,60[ 3,89 827 629 Ao | 9.00] 11,67] 8,00 6,86 0.71] 7.86[ 3.00[ 4.60] 2.00] 5.00[ 2.00[2.07] 600 04§ 05
T T
T T T l' T 1
Passo 2 1 Passo 4 ' Passo 5 Phsso 6
v v
Se nivel de ameaca for considerado Se VIC/Ut for inferiora0,3a
“MUITO BAIXO” ent3o, deve ser logo ICé considerada de
considerado, a partida, um grau de reduzido valor para o
vulnerabilidade “MUITO BAIXO” utilizador, permitindo-se
dispensar a consequente
andlise de vulnerabilidade (Quadro 24)
robabilidade
Grau de
<=03 [0,31-0500,51-0,74] 0,75-0,89 | 0,90-1
Elevado X
Alto X
Médio ]
Baixo X
Muito Baixo X
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5.3. INTEGRACAO DO METODO MACBETH

Numa tentativa de visualizar um modelo procedimental para a analise
da vulnerabilidade, perspetiva-se ter que lidar com variados critérios, pelo que
seré necessario recorrer a ferramentas que permitam ou facilitem a conjugacao
desses critérios.

O método MACBETH (Measuring Attractiveness by a Categorical Based
Evaluation Technique), desenvolvido por Carlos Bana e Costa, Jean-Marie De Corte
e Jean-Claude Vansnick, € um método de apoio a decisao que permite avaliar opcoes
levando em conta multiplos critérios. Distingue-se de outros métodos multicritérios
por basear a ponderagao dos critérios e a avaliacao das opgoes em julgamentos
qualitativos sobre diferencas de atratividade (Bana e Costa e Oliveira, 2013).

A integragao do método Macbeth no modelo de andlise de vulnerabilidade
construido, permite ao analista, com base nas percecoes e preferéncias do decisor,
fabricar os seus proprios pesos dos critérios, para depois voltar a integra-los no
modelo construido, substituindo os valores dos fatores pré-definidos nos Quadros
4a7e12a?23 afetados pelos respetivos pesos relativos.

5.3.1. Metodologia Macbeth

Esta metodologia envolve uma aprendizagem em grupo, a criagao de uma
interatividade entre atores, em particular entre analistas e decisores, a confrontagao
de preferéncias holisticas intuitivas com resultados dos métodos analiticos, o
respeito do principio de que o problema e a solugdo pertencem unicamente ao
decisor e que o analista apenas tem responsabilidades na conducao do processo e
nao no contetido da mesma (Bana e Costa et al., 2005).

Num processo de andlise de vulnerabilidade de uma IC (em particular no
modelo construido), o decisor pode, inicialmente, ndo ter a total compreensao do
problema e/ou a percecao da importancia a dar aos diversos critérios.

Sendo conhecedor do processo, o analista deve apoiar o decisor, ao longo
do processo, de forma a que este va construindo em si uma solucao mais proxima
da adequada ao problema.

No modelo construido, os valores dos pesos dados aos critérios sao valores
pré-definidos e propostos e com os quais o decisor pode nao se sentir confortavel
dada a sua interpretacao do problema ou a falta de clareza respeitante ao valor do
peso de qualquer um dos critérios.

Com recurso ao método Macbheth, facilitado pela utilizacdo do software
com a mesma designacao, o analista pode estruturar o modelo de anélise da
vulnerabilidade de acordo com as percecoes e preferéncias do decisor, permitindo
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transformar os julgamentos qualitativos do decisor, e dos quais se obtém
informacodes ordinais, em informacao cardinal e valores quantitativos, adequando
os pesos dos diversos critérios a solucao pretendida pelo decisor.

Este processo de transformacao de um julgamento qualitativo em
informacao quantitativa assenta no conceito de atratividade entre duas opgoes
(Godinho, 2014, p. 44).

A aplicacdo do método Macbeth ao modelo de analise de vulnerabilidade
de IC construido no subcapitulo anterior, assenta essencialmente na estruturagao
dos critérios e na avaliagao dos pesos, permitindo, de forma interativa, manusear
os pesos dos critérios, transformando julgamentos qualitativos em informacao
quantitativa assente no conceito de atratividade entre duas opg¢oes (Almeida,
2011, p. 55).

[ Definicéo dos Critérios I

r— l Definicio dos Descritores de Impacio I

¥
¥ ¥
m { | Determinacio das Escalas Determinacan
| (Funcdes) de Valor dos Pesos
* ¥
¥
I Testa I

Figura 18 — Processo de estruturacao e avaliacao dos pesos dos critérios
através do Macbeth.
Fonte: Almeida (2011, p. 56).

5.3.2. Conceito de atratividade

De acordo com Bana e Costa (1994, cit. por Godinho, 2014, p. 45), o conceito
de atratividade consiste na forma de medir o valor das op¢oes e, assim, quando o
decisor for solicitado a emitir um determinado julgamento sobre uma opc¢ao ou
conjunto de opgoes, devera fazé-lo em termos de atratividade que “sente” por essa
mesma opc¢ao. Bana e Costa e Vasnick (1995, cit. por Braz, 2011, p. 19) carateriza
esta decisdo como sendo a construgao de uma fungao-critério Vj:

Vi:aeA:Vj(a)eR (14)
tal que, o numero real Vj(a) represente numericamente o valor de qualquer

opgao a pertencente a um conjunto de opgoes A, [, em termos de um determinado
critério, no sentido em que:

68



Cadernos do IUM N.° 49

Va bed v(a)>vb),seesose (15)

Para o decisor a opcao a é mais atrativa ou preferivel que b;

Qualquer diferenca positiva entre v(a) e v(b), ou seja,v(a) — v(b) > 0, represente
numericamente a diferenca de valor (atratividade) entre a e b, com a P (preferivel a) b.

Assim, para com a mais atrativa que b, e ¢ mais atrativa que d, verifica-se
que se, e somente se, a diferenca de atratividade entre a e b € maior que a diferenca
de atratividade entre c e d (Braz, 2011, p.19).

Para que o decisor escolha entre as varias opgoes, a metodologia Macbeth
introduz uma escala seméantica formada por categorias de diferenca de atratividade
(Sk) com o objetivo de facilitar a interagao entre o decisor e analista, sendo que
a representacao numérica destas categorias é feita através de um intervalo de
numeros reais (S,) tais que:

aPb,S, < Vie)-V(b)<S,_, (16)

Assim, o Macbeth exprime os julgamentos do decisor através de uma escala
semantica formada por seis categorias de dimensao nao necessariamente igual,
delimitadas por limiares constantes S,,..., SG, e que permite definir uma escala
cardinal com base em informacao ordinal (Braz, 2011, p. 20):

- C, - diferenca de atratividade muito fraca: C, =[S, S,/ e S,=0;

- C, - diferenga de atratividade muito fraca: C, = /S, S./;

- C, - diferenca de atratividade muito fraca: C, = /S, S /;

- C, - diferenca de atratividade muito fraca: C, = /S, S./;

- C, - diferenga de atratividade muito fraca: C; = /S, S/;

- C, - diferenca de atratividade muito fraca: C, = /S, +++/.

5.3.3. Estruturacao

Nesta fase sao atribuidos, para cada critério, um conjunto de descritores
que procuram refletir todos os potenciais impactos associados as carateristicas
da ameaca e da propria infraestrutura. Estes descritores nao sdo mais que
as opgoes de escolha que o decisor tem associada a anélise de cada um dos 16
critérios que concorrem para calcular a probabilidade de sucesso de um ataque e,
consequentemente, determinar o grau de vulnerabilidade da IC.

Assim, os critérios de avaliagao sao estruturados, de acordo com o problema
estudado e o modelo de andlise da vulnerabilidade. Os critérios sao agrupados em
pontos de vista fundamentais' (PVF) de acordo com a forma de anélise e as areas

" Um PVF consiste na representacao de um valor que, a luz dos atores, é considerado importante pelo que
cabe explicitamente num processo de avaliacao das a¢oes ou alternativas pertencentes a um conjunto de
solugdes potenciais para o problema (Bana e Costa, 1992; Thomaz, 2005, cit. por Godinho, 2014, p. 39).
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de preocupagao (Godinho, 2014, p. 38) para o analista e para o decisor: a ameaca, o
valor da infraestrutura para o utilizador e o valor da infraestrutura para o agressor.

ApOs aidentificacao dos PVE atribuem-se, a cada PVE os respetivos critérios,
permitindo, assim, a construcdo de uma Arvore de Valor para estruturacio da base
do problema.

B vuinerabilidade

—J Ameaca

4|:|Capacidade operacional
4D Intengdo
— | Atividade

—— [Ambiente Operacional
4. Infraestrutura - Utilizador
—{ | Criticidade

4{] Impacto

— | Substituiggo
—D Importancia Pablica
] Infraestrutura - Agressor
—D Localizagdo
— | Publicidade

— | Acessibilidade
— | Disponibilidade
—D Dinamica

— | visibilidade

4‘] Esforgo

4'] Medidas de Seguranca

Figura 19 - Arvore de Valor para estruturacio da base do problema.

Organizados os PVF e os critérios, procede-se a definicao, para cada critério,
dos descritores de impacto ou dos niveis de performance, ou seja, das opcoes
resultantes das carateristicas de cada um dos critérios mediante a andlise feita.
Estes niveis de performance correspondem aos apresentados nos Quadros 4 a 7
e 12 a23.
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E na definicdo dos niveis de performance que

um julgamento qualitativo ou quantitativo.

H‘ Propriedades de Cag

- Nome:

| Nome abreviado:

|Capacidade operacional

— Comentérios:

Co

ataques teroristas.

Este fator consiste no nivel de capacidade operacional adquinda, avaliada e demonstrada para a condug3o de

[ Base de comparagdo:

Niveis de performance:

-|+| Nivel quantitativo

- N W e,

as opcoes
" as opgles + 2 referéncias ¥ critério
@ niveis qualitativos de performance:
" niveis quantitativos de performance: ™ incerto
 Niveis de performance:
- ] + Nivel qualitativo | Abreviado
1 |Elevada Col
o |Alta Co2
1 |Média Co3
4 |Baixa Co4
5 |Insignificante Cob
'1' Propriedades de Substituigdo X
Nome: 1| Nome abreviado:
lSubsi‘nuil;So ISb
Comentérios:
Base de comparag3o:
€ as opgbes
" as opgdes + 2 referéncias ¥ critério
" niveis qualitativos de performance:
@ niveis quantitativos de performance: ™ incerto

Indicador : Pess0al ou outros ativos

Abreviado : |Sh Unidade:

se faz a diferenciacao entre

Figura 20 - Exemplo de dois critérios com a aplicacao de niveis qualitativo e

quantitativo de performance
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5.3.4. Avaliacao

Nesta fase do processo sao determinadas as fungoes de valor e 0s pesos.

A determinacao de fungdes de valor, através do procedimento seguido pelo
Macbeth, consiste na avaliacao das diferencas de atratividade entre pares de niveis
de performance em cada critério de avaliacdo (Almeida, 2011, p. 72). No caso de
nao haver diferenca entre eles, a sua funcao de valor é “nula” (Bana e Costa et al.,
2005). Nesta fase é pedido ao decisor que julgue qualitativamente as diferencas de
atratividade, a partir das seis categorias seméanticas apresentadas anteriormente:
Muito Fraca, Fraca, Moderada, Forte, Muito Forte e Extrema.

Bi]* Intengdc
| 2 In3 ‘ In4 | InS Escala | [ESHIRRNS
actual | e—
mt. forte
Inl moderada forte mt. forte extrema 5, 00 |

forte
1 N
n2 _ fraca moderada forte E—.
In3 _ fraca moderada NEA
In4 _ fraca

Julgamentos consistentes
B O 5155 21 B isim pm 1)

Figura 21 - Matriz triangular superior com diferencas de atratividade para o
critério Intencao

[{ELE

.89

O R W

.00

Apo6s a matriz estar completa, consistente e validada pelo decisor, obtém-se
as escalas termométricas (descritores qualitativos) e fungoes de valor (descritores
quantitativos) para cada critério. A utilizacdo destas escalas permite uma melhor
percecao das pontuagoes obtidas nos diferentes niveis de performance (parametros)
e das suas diferencas.

Com o software Macbeth ¢é possivel aos analistas e decisores ajustarem as
proporgoes dos intervalos registados de cada escala de valor. (Bana e Costa et al.,
2005 cit. por Almeida, 2011, p. 73).

A determinacao dos pesos reflete a importancia dos critérios de avaliacao,
sendo, para tal, necessario uma vez mais, a avaliacdo do valor dos julgamentos por
parte do decisor. Os pesos dos critérios de avaliacao sao determinados através da
avaliacao que ¢ feita a importancia relativa que estes tém para o decisor (Bana e
Costa et al., 2005 cit. por Almeida, 2011, p. 73).
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Mg, Intencio X " Intenio X
In1 In2 In3 Ind i || Eecala | BT
In1 moderada forte mt_foite extrema =t forte
Z 2 . . forte ——{In1] 5.00
W e e b | o
M e e | oo
C TR
Julgamentos consistentes
- @ ol [ % N | DIFF|
B A 915]5%] & BIEER ) 2] W
——nz] 387
Fg, Intencio : razdes X
1 2 3 4 3 3 b o
2 fraca \ 11,00
3 moderada 134 3] 278
4 forte W 120
5 mt. forte 11,00 |
& extrema 11,00 g
\ i
A T
Hg, Intencio X
0 nula 00
2 fraca 0,89 ¢0,89
, , — 1.00
3 moderada 1,330 178
4 forte 2,224 02,67
5 mt forte 3,11¢3,11
6 extrema 4,00 94,00 @ﬂ 1 |02 [E[H-IE} v

Figura 22 — Matriz de julgamento dos descritores de impacto para o critério
Intencao, respetivas pontuacdes, escala termométrica e funcao de valor

No final, os resultados obtidos a partir do software Macbeth, nomeadamente
as funcdes de valor (descritivo quantitativo) e os pesos dos critérios, sao introduzidos
no modelo de andlise da vulnerabilidade construido, substituindo os valores pré-
definidos das Quadros 4 a 7 e 12 a 23 pelos novos valores.

5.4. SiNTESE CONCLUSIVA

Este ultimo capitulo constitui a parte fulcral da presente investigacdo e no
qual se procurou uma forma de aplicacdo das carateristicas associadas a ameaca
e a propria infraestrutura, num método algoritmico, que permita determinar a
vulnerabilidade de uma IC, integrando um modelo de apoio a decisdo multicritério,
respondendo assim a QD3.

Apbs o estudo das duas dimensdes que compdem o conceito de
vulnerabilidade, definiu-se um modelo, assente num processo algoritmico, que
transforma julgamentos qualitativos, associados as carateristicas da ameaca e da
infraestrutura, num valor, numérico e quantificavel, representativo do grau de
vulnerabilidade da IC.

Este processo assenta em trés tarefas primaérias: caraterizar, analisar e
avaliar.
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Caraterizar, olhando para as dimensoes ameaca e infraestrutura e identificar
nelas os aspetos e carateristicas que contribuem para determinar a vulnerabilidade;
analisar essas carateristicas, mediante um conjunto de fatores; e por fim, avaliar a
vulnerabilidade através da integracao dos fatores analisados mediante a aplicacao
de féormulas matematicas.

Como qualquer processo de apoio a tomada de decisao, também um modelo
de anélise da vulnerabilidade de uma IC deve ter em conta fatores intrinsecos a
experiéncia, ao conhecimento e a percecao do decisor, de forma a que este possa
manusear o processo para ir de encontro as suas necessidades e exigéncias. No
entanto, este manuseamento deve ser controlado de forma a nao desvirtuar o
processo. Surgiu assim a necessidade de integrar no processo algoritmico, um
método de apoio a decisao multicritério, tendo-se verificado que o método Macbeth
é um excelente auxiliar para adequar os pesos de ponderacgao a atribuir aos fatores
de analise.

Por fim, demonstrou-se a aplicabilidade e funcionalidade do modelo criado,
testando-o num cendrio criado para o efeito, validando a sua aplicabilidade e
funcionalidade como ferramenta de anélise e de apoio a decisao.

6. TESTE E VALIDACAO DO MODELO - ESTUDO DE CASO

Qualquer metodologia, processo ou método, antes de ser proposto, deve ser
testado e validado.

Para validar o modelo de andlise da vulnerabilidade de uma IC descrito nos
subcapitulos anteriores, aplicou-se o modelo a um cenario criado para o efeito, de
forma a testar a aplicabilidade do processo e demostrar o seu funcionamento.

6.1. CENARIO

Para a criagdo do cenério teve-se em consideragao questoes associadas a
suscetibilidade e a confidencialidade do tema, das infraestruturas e dos resultados.
Assim, para nao colocar em causa estes dois fatores, optou-se por criar um cenario
baseado numa realidade passada e cuja analise e respetivos resultadosnao terao
qualquer relevancia operacional, temporal ou espacial.

Efetuou-se a anélise da vulnerabilidade do aquartelamento militar “UBIQUE
CAMP”, utilizado pela Unidade de Engenharia do Exército Portugués ao servico da
United Nation Interim Force In Lebanon (UNIFIL) entre 2006 e 2012.
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Figura 23 - Area de Operacoes UNIFIL - Localizacio do UBIQUE CAMP
Fonte: EPE (2012).

O UBIQUE CAMP é um aquartelamento, situado em Shama, Libano,
constituido por instalacbes permanentes, construidas em betdo e alvenaria e
semipermanentes, constituidas por estruturas contentorizadas tipo CO.RL.MEC,
com uma area de 30.000 m2 (EPE, 2012).

Para a caraterizacdo do aquartelamento foram utilizados dados dos
relatérios das missoes das Unidades de Engenharia e do livro “Ao Servigo da Paz. A
Engenharia Militar Portuguesa na UNIFIL” (EPE, 2012). No Apéndice A apresenta-
se uma breve caraterizacao do aquartelamento.

A ameaca presente no teatro de operagoes esta diretamente relacionada com
o Hezbollah. O Hezbollah é uma organizacao politica e militar dos mugulmanos
xiitas do Libano, criada em 1982 no contexto da invasao de Israel ao sul do Libano.
Devido aos seus ataques contra civis israelitas dentro e fora de Israel e do seu
apoio ideologico a outras organizagoes terroristas como o Hamas, é considerado
pelos Estados Unidos, Israel e alguns estados ocidentais como uma organizacao
terrorista (CSMIE, 2011).

Para a caraterizacdo da ameaca foram utilizados dados dos relatérios das
missoes das Unidades de Engenharia e dos brifingues de atualizacido das Informacoes
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fornecidos pelo Centro de Seguranca Militar e de Informagoes do Exército (CSMIE,
2011). No Apéndice B apresenta-se uma breve caraterizacdo da ameaca.

6.2. APLICACAO E RESULTADOS

Ao cenério descrito aplicou-se o modelo de analise de vulnerabilidade
construido, assente no processo algoritmico e complementado por uma base
tedrica relativa a avaliacdo da ameaca e a avaliacdo da infraestrutura descrita nos
capitulos 2. e 3. e pelos quadros e folhas de registo auxiliares.

Para melhor demonstrar o teste ao processo, encontra-se neste sub-
capitulo um resumo da aplicacdo do modelo de anélise de Vulnerabilidade, com o
preenchimento dos quadros auxiliares.

Com base no cenario, comecou-se por identificar o(s) tipo(s) de agressor(es),
o(s) tipo(s) de taticas e técnicas a utilizar e o(s) tipo(s) de engenhos explosivos. Da
andlise realizada, considerou-se o Hezbollah um grupo terrorista patrocinado
por um estado, com o passado a demonstrar a utilizacdo de taticas assentes em
explosivos colocados manualmente, incluindo o usode colete com explosivos, e
em veiculos-bomba moveis, através de veiculos “minivan” com explosivos. Por
limitacao imposta a investigacao, fez-se apenas o estudo para a utilizacdo de um
veiculo-bomba em movimento tipo “minivan”.

Apos a identificacao, caraterizou-se e analisou-se o grupo Hezbollah de
acordo com os fatores Capacidade Operacional, Intencao, Atividade e Ambiente
operacional, preenchendo-se a “Folha de registo para caraterizacao e avaliagcao da
ameacga”, conforme demonstrado no Quadro 32.

Apobs a andlise, fez-se a sua categorizacao, por fatores, aplicando os valores
definidos nos Quadros 4 a 7, afetados pelo PRE Para refinar estes valores avaliando
as opcoes em julgamentos qualitativos sobre diferencas de atratividade entre os
fatores, aplicou-se o método Macbeth, substituindo-se os valores afetados pelo PRF
pelos valores obtidos através deste método, conforme se demonstra no exemplo
abaixo aplicado ao fator Capacidade Operacional.

Para classificar a ameaca, integraram-se estes novos valores na expressao
matematica (8) obtendo-se uma pontuagao para A=69, a qual, pelo Quadro 8
representa uma ameaca “ALTA”.

Sendo a IC em estudo um aquartelamento militar num TO, considerou-se
como funcao principal a atividade militar.

Tendo em conta a limitacao de espaco, considerou-se, para anélise, o paiol do
aquartelamento, como ativo principal associado as armas, municoes e explosivos.
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Quadro 32 - Demonstracao do preenchimento da “Folha de registo para
caraterizacao e avaliacao da ameaca”

Avaliacao

Fatores Indicadores Caraterizacao Valtor || Vallor Vo @

inicial | ¢/ PRF | Macbeth

O Hezbollah tem conduzido, desde a
sua criagdo (1981), agdes terroristas

Tipo de com recurso ao uso de explosivos,
tatica usada seja em eventos de grande dimensao
pelo grupo com viaturas pesadas carregadas com
terrorista explosivos (atentado em 1983) ou com
homens-bomba em eventos de menor
dimensao.
Soar?‘; Cc;(gaddee/ 0] grupo possui capacidade de
PIOVOCAT conduzir atgntados causqeiorgs de
“mass grandes baixas, tendo o jd feito no
R passado.
Capacidade casualties . o 5
operacional Targetin Os ataques costumam ser cirurgicos, ’
geting atingindo os efeitos pretendidos.
Patrocinio Possui a,poio dp Ira"q, ﬁpangeirament@
Estatal e atrayes da disponibilizacao dg Ioce}zs
de treino, armamento e operacionais.
Area de O grupo € interno, libanés, mas atua
Operagoes em vdrios paises da regiao.
O grupo possui equipamento de
ACesso a ponta, Inodcrno, gcndo apoia(_jo
tecnologia pelo Ir}aa Para ajem da capacidade
terrorista possui uma grande
capacidade militar convencional.
O grupo tem conduzido ataques
recentemente, maioritariamente
Ataques cqntra a populagao crista a"o
recentes Libano ou contra pe_rso_nalld_ades
governamentais mais liberais.
Conduziu um ataque contra o
contingente espanhol da UNIFIL.
Apesar de possuir uma ideologia
politica e religiosa contraria a
Intencao Portugal, nao existe conflito de 2 4 3,89

[deologia anti- Iinteresses entre o Hezbollah e o

Portugal contingente nacional. No entanto, nao
é favoravel a presenca da UNIFIL no
sul do Libano
O Hezbollah tem conduzido

Ataques ataques em territorios estrangeiros,

principalmente nos anos 80 e 90. Mais
recentemente tem participado em
acgoes na Siria.

noutros paises
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Avaliacao
Fatores Indicadores Caraterizacao Valor || Vallor Valor @
inicial | ¢/ PRF | Macbeth
O grupo tem uma forte presenga no
Presenca pais, desenvolvendo uma grande
atividade.
O grupo angaria os seus recursos
Angariacao de | financeiros maioritariamente no
financiamento | exterior. Quanto ao recrutamento,
e local seguro | este é feito maioritariamente na
populatgao de etnia xiita.
O Hezbollah possui trés unidades
de recolha e processamento
de Informagao. Uma unidade é
responsavel por atividades de
Vigilancia “Intelligence” contra Israel, no
Intuito de reunir informagoes sobre
bases, instalagoes Israelitas e outros
potenciais alv. Nao existe preocupagdo
de vigilancia sobre alvos portugueses.
Alteragoes a
filosofia de Nada a referir
Atividade escolha de 4 8 827
alvos

Envolvimento

com células O Hezbollah ndao mantém ligagoes a
terroristas células terroristas externas.
externas

. Existe grande atividade de vigilancia
Movimentos . A .
de Jjunto a fronteira com Israel, bem

operacionais

como atividades de recrutamento
Junto a populagao xiita.

Disrupcao do
grupo ou da
rede

As forgas de seguranca libanesas
controlam as atividades, mas nao
possuem capacidade de disromper as
ligagoes internas e externas do grupo.

Atividades em
rede

Mantém uma forte ligagdo em rede
dentro do Libano e com o Irdo.

Ataques
a alvos
nacionais

Nao existem indicios de possiveis
ataques contra os interesses nacionais
ou contra a forga portuguesa.
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Avaliacao
Fatores Indicadores Caraterizacao Valor || Vallor Valor @
inicial | ¢/ PRF | Macbeth

As forgas de seguranca libanesas tém
pouca expressao no sul do Libano,
estandoa segurancga desta regiao
praticamente entregue ao Exército

Presenca de libanés. A presenca do exército é

£ forte, conduzindo principalmente

orgas de - o o
seguranca ou acgoes de vigilancia das atlvzdfades do
o Hezbollah e controlo de movimentos.
de militares Nes s - y o
esta regido estao presentes cerca
de 12000 militares da UNIFIL com
o objetivo de impedir o confronto
entre o Hezbollah e for¢as armadas
libanesas e Israel.
Ambiente Influéncia O Libano encontra-se em conflito com
Operacional | de fatores Israel, sendo o Hezbollah um dos seus 3 6 6,29
externos grandes instigadores.

Capacidades

As forgas de seguranga e militares da
nagao hospedeira conseguem manter
a ordem social? No entanto possuem

pouca formagdo e treino para

securitarias enfrentar ataques terroristas. Eixstem

da nacao colaboracgao entre as forgas da nagao

hospedeira hospedeira e as forgas nacionais.
Existe partilha de informacao entre as
forcas da nagao hospedeira e as forcas
nacionais.

Influéncia O Hezbollah é uma organizagdo

politica politica.
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Figura 24 - Exemplo da aplicacao do método Macbeth na ponderacao dos pesos
do fator Capacidade Operacional

Procedeu-se, de seguida, a caraterizacgago da IC, tendo presente
exclusivamente a protecao do ativo principal, preenchendo-se a “Folha de registo
para caraterizacao de uma Infraestrutura” — conforme se demonstra no Quadro
33. Com base nesta caraterizagao, analisou-se a IC e o ativo principal, assente nos
fatores associados ao valor da infraestrutura para o utilizador e para o agressor,
preenchendo-se a “Folha de registo para aplicacao dos fatores de avaliacao de uma
infraestrutura”, como demonstrado o Quadro 34.

Tal como se fez para a classificacdo da ameaca, também nesta fase se
atribuiram os valores para cada fator afetados pelo seu peso relativo, tendo
estes sido ajustados mediante aplicacdo do método Macbeth. Com estes pesos e
aplicando as expressoes matematicas (9) e (10), obtiveram-se os valores da IC para

o utilizador, V.,

=0,71, e da IC para o agressor, V,C/Ag =0,43.
Por fim, aplicou-se a expressdao matematica (13) para se obter o valor,

em percentagem, da probabilidade de sucesso do ataque, face a ameaca contra
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o ativo principal: V = 0,58. Este valor, apos aplicacao do “Quadro auxiliar para
determinacao do Grau de Vulnerabilidade” (Quadro 30), permitiu determinar, para
o ativo principal da IC, um nivel de vulnerabilidade MEDIO.

Para facilitar os calculos acessorios foi-se preenchendo ao longo do
processo, como demonstrado no Quadro 35, a “Folha de registo para célculo da
probabilidade de sucesso de um ataque — percentagem de vulnerabilidade” a qual
permitiu extrair os resultados parciais e final e converter os mesmos no respetivo

grau de vulnerabilidade.

Quadro 33 - Demonstracao do preenchimento da “Folha de registo para
caraterizacao de uma Infraestrutura”

Fatores Indicadores Caraterizacao F D
1* Perimetro Monumentos
?gorsr;gg::gga gﬂzﬁgﬁzs Nao existem monumentos relevantes ou edificios iconicos. X
todo o espago iconicos
para além
do perimetro Forcas de . . . o
imposto por Seguranca, Préximo da IC existe uma unidade do Exército libanés e uma X
barreiras, mais bombeiros ou unidade da UNIFIL.

ou menos fisicas, | hospitais
e que limitam a o

que ! i Edificios
propriedade da .
- governamentais
infraestrutura)

Nao existem edificios governamentais. X

Atividades
comerciais,
industriais, Nao existem atividades relevantes. X
ou outras,
relevantes

Armazéns
de matérias Nao existem armazéns de matérias perigosas. X
perigosas

Infraestruturas

de transporte Apenas existe uma estrada que passa junto a IC. X

Passa uma estrada junto ao limite sul do aquartelamento. Esta
estrada, pavimentada em alcatrao, de boa acessibilidade, faz a
ligagao entre a povoagao de Shama e outras no interior da regiao

Tracado das com a estrada costeira que liga Naqoura a Tyre e ao norte do X

fuas Libano. Tem um trafego de nivel médio, a base de viaturas ligeiras
e médias de transporte de pessoal e de mercadorias. A estrada
passa junto ao aquartelamento permitindo visibilidade a IC.
A drea envolvente ao aquartelamento, a exceg¢ao do lado sul onde
passa a estrada, consiste num terreno baldio, bastante rochoso,
o s com vegetacao rasteira e espinhosa., dificultando a aproximagao
rganizagao e . P p -
" a IC a pessoas e impossibilitando a veiculos. E um terreno aberto
espacial/ X PP . P oA X
envolvente que permite boa visibilidade as médias e longas distancias

permitindo uma fécil detecao de possiveis aproximagoes a IC.
Nao existem edificios ou terreno em alturana envolvente que
permita observacao para o interior da IC.
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Fatores

Indicadores

Caraterizacao

2* Perimetro
de Seguranca
(compreende

o0 espago entre

o limite da
propriedade
onde se encontra
o edificio e o
proprio edificio)

Vedagoes ou
outro tipo de
barreiras fisicas

O perimetro do aquartelamento carateriza-se por uma forte
barreira fisica, composta por muros de Hesco Bastion, com uma
altura média de 4 metros e uma esssura média de 3 metros., com
elevada resisténcia a explosoes. Na parte do perimetro paralela a
estrada, a barreira consiste num muro de betao armado (T-Wall),
pré-fabricado, com uma altura de 6 metros e espessura de 40
centimetros., com elevada resisténcia ao embate de viaturas e a
explosodes. O topo dos muros é ainda reforgado por concertinas
de arame farpado, dificultando a transposicao dos mesmos.

Distancia entre
as barreiras
fisicas e a
infraestrutura
ou o ativo

O paiol (ativo principal em estudo) encontra-se no interior da IC,
a uma distancia de aprox. 150m do principal acesso a IC e a 200m
dos limites da IC com a estrada. A distancia mais curta ao limite
da IC é de aproximadamente 30m.

Pontos de
acesso a IC

Existem dois acessos ao aquartelamento. Um usado apenas para
emergéncia, constituido por altos portoes metalicos, opacos, com
estrutura reforgada e postos de vigia junto. O acesso principal
consiste em duas zonas distintas de acesso, uma para peoes outra
para pessoas. Nestas zonas os portoes sao metalicos, gradeados
mas com menor grau de seguranga que o acesso secundario, no
entanto mantem seguranga em permanéncia.

Controlo de
acesso para

Existem dois tipos de controlo de acessos. Um fisico, constituido
a base de barreiras fisicas, criando uma “gincana”, controlando
a velocidade e o tipo de viaturas que acedem a IC.Outro

limites do
edificado

da prépria
infraestrutura,
sendo a linha
definida pela sua
geometria)

pessoas ou procedimental, composto por um conjunto de medidas de
veiculos seguranga, como vigilancia, cartoes de acesso, revista a pessoal
e viaturas, etc.
Iluminagao A iluminagdo exterior permite evitar , as curtas distancias, zonas
exterior mortas a observagao visual durante a noite.
A seguranga ¢é garantida por militares, armados, em
Medidas de permanéncia, em postos de vigia, junto ao ponto de acesso a IC
seguranga e em patrulhas de rotina no interior da IC. Nao existe sistema de
alarme nem sistemas de vigilancia eletrénicos.
3° Perimetro O paiol (ativo principal em estudo) consiste em trés armazéns,
de Seguranca com dimensdes equivalentes a um contentor de 20 pés ctibicosde
(abrange os Configuracao volume, dispostos paralelamente, com uma area de acesso

comum aos mesmos. Nao possui uma disposicao que pemita
interdependéncia entre os compartimentos.

Estrutura do

O paiol tem um estrutura metalica, composta por contentores

edificio metdlicos.
Os contentores metdlicos sao revestidos por paramentos exteriores
em Hesco Bastions, na totalidade da sua altura e com uma
Paramentos

exteriores

espessura de 1m. A parte superior dos contentores é revestida por
uma camada de 60cm de brita e areia. Estes paramentos garantem
resisténcia a explosoes de pequenas dimensoes.

Envidracados

Nao possui envidragados.

Redes prediais

Apenas possui rede elétrica. Nao possui rede de abastecimento
de agua, o que dificulta as operagées de mitigacao dos efeitos de
uma explosao.

O paiol possui no seu interior uma grande quantidade de

Existéncia explosivos. Munigoes, cargas explosivas TNT, lan¢a-foguetes
de materiais LAW, etc. O perigo associado a este material é a explosao. Tendo
perigosos em consideragao a quantidade de explosivo armazenada os
efeitos da explosao serdao enormes.
Acess Existe apenas um acesso ao paiol, através de um portao
cesso ao

interior da IC

gradeado, devidamente fechado. Todos os contentores que
compoem o paio estdo devidamente fechados.

Acesso a O acesso a cobertura do paiol é facilitado devi a organiza¢ao
telhados e espacial, ao desnivelamento do aquartelamento e a proximidade
coberturas de outras instalagées no interior da IC

As unicas medidas de segurancga sao as barreiras fisica, muro em
Medidas de Hesco Bastion, existente em torno do paiol. Existem patrulhas de
seguranga rotina no aquartelamento com passagem pelo paiol. Nao existem

alarmes nem sistemas de vigilancia eletrénicos.
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Quadro 34 - Demonstracao do preenchimento da “Folha de registo para aplicacao
dos fatores de avaliacdo de uma infraestrutura”

Valor Valor Valor ¢/

e falierie inicial | ¢/ PRE | Macbeth

A perda, destruicio ou uso indevido da
infraestrutura ou do ativo resultard na interrupgao
Imediata da sua capacidade operacional. A
infraestrutura nao cumpre a sua fungao

Criticidade

w
©
©

A perda, destruicdio ou uso indevido da
Impacto infraestrutura ou do ativo terd impacto nacional, 4 12 11,67
afetando o sistema associado a infraestrutura

O ativo pode ser substituido ou a infraestrutura

Substituicao ~ . 4 8 8
retomar a operagao entre um e seis meses
Importancia Moderada: a atencao dos OCS estende-se aos 5
P . . 3 6 6,86
publica OCS nacionais
Localizagio L,ocallzada no exterior do pais fora das grandes 4 8 7.96
areas urbanas
Publicidade Alm‘raestlrutura € conhecida lopal eregzonalmente 3 3 3
mas relativamente desconhecida nacionalmente
Poucas rotas ou itinerdrios para aceder a
infraestrutura ou ao ativo; existéncia de
Acessibilidade | umerosos obstaculos; nivel de seguranga médio 2 6 46

(e.g. patrulhas, iluminagdo, algumas medidas
eletrénicas); localizacao dos ativos é dificil de
atingir

Estao disponiveis em pequena quantidade,
na zona Imediatamente envolvente, outras
Disponibilidade | infraestruturas ou ativos principais semelhantes, 2 2 2
mas existem em quantidade noutras localizagoes
mais afastadas

Dinamica O ativo ndao se movimenta 5 5 5

A Infraestrutura ou o ativo apenas ¢ identificada
por atacantes com experiéncia ou apoio
Visibilidade especializado na recolha de Informagoes; nao 1 2 2
emite assinatura; identificado apenas durante o
dia; localizado em local remoto.

Infraestrutura refor¢ada para evitar danos; requer
extenso know-how e capacidades para destruir

Esforgo ou danificar a infraestrutura; contramedidas ! z 207
dificeis de ultrapassar
Forgas de seguranca equipadas e armadas (<95 %
Medidas de do pessoal e equipamento autorizado). Sem 2 6 6
seguraca vigilancia eletrénica ou alarmes; patrulhamento

de rotina e verificagao fisica
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6.2.1. Correcao e validacao

Osresultados obtidos permitem demonstrarafuncionalidade e aplicabilidade
do modelo de andlise da vulnerabilidade construido. Mais importante que os
resultados obtidos, esta o processo, relativamente ao qual, apds ter sido aplicado a
um cenario criado para o efeito, se identificaram inconformidades e lacunas, e se
procederam as correcoes necessarias para tornar o modelo aplicavel e funcional.

Durante o teste foram-se integrando e ajustando as ferramentas de apoio
as varias etapas do processo, nomeadamente, através da criacdo de tabelas
padronizadas e pré-orientadas para as acoes de caraterizacao e de analise, cuja
informacao ai reunida sustenta a classificagdao obtida para as dimensoes de analise
Ameaca e Infraestrutura.

Um problema que se verificou durante a aplicagao ao caso de estudo esta
relacionado com a articulacdo do modelo de andlise com o método Macbeth. Se o
modelo de andlise da vulnerabilidade € intuitivo e facilmente aplicado, o método
Macbeth, mesmo com a utilizacao do seu software, acarreta a necessidade de
um grande conhecimento do seu funcionamento e da sua aplicacao, bem como a
necessidade de transpor dados entre eles, o que se verificou moroso. Ainda assim,
os resultados extraidos do Macbeth permitem verificar que esta é uma ferramenta
vidvel para visualizar o impacto que tém os pesos atribuidos aos fatores e ajusta-los
aos objetivos pretendidos.

O modelo de andlise da vulnerabilidade construido pode-se considerar
parcialmente validado. Validado porque demonstrou-se aplicavel e funcional,
parcialmente porque o teste foi efetuado pelo proprio investigador perante um
cenario criado para o efeito.

7. CONCLUSOES

A presente investigacdo teve por finalidade discutir o conceito de
vulnerabilidade e as metodologias e processos para a sua analise em infraestruturas
criticas (em territério nacional ou expediciondrias) face & ameaca terrorista, com
particular foco no desenvolvimento de uma metodologia de anélise, explorando um
modelo de apoio a decisdao multicritério, de forma a ser possivel limitar os riscos na
méaxima extensao possivel. Perante esta finalidade, definiu-se como objetivo geral
da investigacdo desenvolver uma metodologia de anélise da vulnerabilidade de
infraestruturas criticas.

Asgrandeslinhasdoprocedimentometodoldgicodeinvestigacdoassentaram
na andlise documental da legislacdo europeia e nacional relativa a protecido de
IC, da doutrina de referéncia e, com grande enfoque, de manuais técnicos de
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instituicdes norte-americanas alusivos a temética em estudo. Os resultados foram
obtidos através do modelo de andlise que foi desenvolvido, assente no conceito
de vulnerabilidade e nas suas dimensoes Ameacga e Infraestrutura, as quais foram
categorizadas e avaliadas, partindo da caraterizacao e anéalise das suas variaveis.
Com estas, procurou-se transformar o conceito teérico de vulnerabilidade numa
expressao algébrica, através da modelacao de um algoritmo, no qual se integrou
um método de apoio a decisao multicritério. Ao longo do modelo de anélise e dos
capitulos do presente trabalho foram-se respondendo as QD e, por fim, a QC.

A protegao das IC é um tema cada vez mais relevante, sendo o seu maior
objetivo identificar e implementar as medidas necessarias para reduzir a sua
vulnerabilidade e, consequentemente, diminuir os riscos associados. O grau de
vulnerabilidade de uma IC consiste na combinagao da sua atratividade como alvo
face a um ataque terrorista e o nivel de dissuasao ou de defesa garantido pelas
contramedidas ou medidas de protecao existentes.

O nivel de ameaga é parte integrante de qualquer processo de anélise
da vulnerabilidade e, consequentemente, da analise do risco e € utilizada para
determinar, caraterizar e quantificar os danos causados por um terrorista (ou grupo
terrorista) de acordo com as suas taticas e tipo de engenhos explosivos.

A caraterizacao da ameaca tem como ponto de partida a identificacao do tipo
de agressor, podendo este estar associado ao terrorismo doméstico, ao terrorismo
internacional ou ao terrorismo patrocinado por estados. O tipo de terrorismo
poderé indiciar um conjunto de carateristicas relacionadas com as téticas e técnicas
usadas e o tipo de engenho explosivo a empregar, contribuindo assim para tornar
uma infraestrutura mais ou menos vulneravel.

As taticas e técnicas usadas por um terrorista ou grupo terroristas no ataque
a uma IC podem consistir em engenhos explosivos langados manualmente, o uso
de veiculos-bomba em movimento contra uma infraestrutura ou o uso de veiculos-
bomba estacionados junto a esta. A escolha de uma determinada tatica resulta de
dois fatores: das proprias carateristicas e capacidades do agressor e da tipologia e
carateristicas da IC.

Quanto ao tipo de engenho explosivo empregue, este estd diretamente
relacionado com a tatica usada, afetando o grau de vulnerabilidade pela maior
ou menor probabilidade de provocar danos na IC, ou seja, quanto maior for a
quantidade de explosivo, maior a probabilidade de causar danos.Tendo por base
a caraterizacao do tipo de agressor, das taticas e técnicas usadas e dos engenhos
empregues, a ameaca terrorista afeta o grau de vulnerabilidade considerando a
probabilidade de ocorréncia de um ataque terrorista associada a capacidade
operacional adquirida, avaliada e demonstrada, a intencgao, a atividade desenvolvida
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e ao ambiente operacional.

A analise destes fatores permite categorizar a ameaca terrorista, de muito
baixa a elevada, afetando o grau de vulnerabilidade, pois quanto maior for o nivel
de ameaca maior o grau de vulnerabilidade da IC. O capitulo dois demonstra,
assim, em que medida a ameaca terrorista afeta a vulnerabilidade de uma IC,
respondendo a QD1.

Para além da ameaca terrorista, o grau de vulnerabilidade esta diretamente
associado as carateristicas de uma IC.

Primeiro importa identificar e caraterizar os perimetros de seguranca,
0Ss quais possuem um conjunto de carateristicas que afetam a seguranca da
infraestrutura, quer minimizando ou exponenciando os efeitos de um ataque
terrorista, podendo-se constituirem como enablers ou como obstéaculos a acao de
um terrorista.

E também fundamental identificar as funcdes nucleares da infraestrutura
e como estas sao importantes para o seu funcionamento, para o utilizador e para
o agressor. Dadas as carateristicas funcionais ou a dimensao da infraestrutura,
pode-se verificar que a vulnerabilidade de uma IC esta unicamente relacionada,
nao com a infraestrutura como um todo, mas com os ativos criticos. Assim a andlise
da vulnerabilidade da IC recaird apenas na identificacao, caraterizacao e analise
desses mesmos ativos.

Mas, acima de tudo, importa identificar e analisar os fatores que permitem
compreender o valor que a infraestrutura ou um determinado ativo critico tém para
o utilizador, ou seja, a consequéncia que tera se os ativos forem comprometidos
pelo terrorista, e o valor que tem como alvo para o agressor.

Com base nas carateristicas da IC devem-se analisar a criticidade para
a missao, o impacto, a facilidade com que o ativo pode ser substituido ou a
infraestrutura retomar a atividade, a importancia publica, localizacao, a publicidade,
a acessibilidade, disponibilidade, dindmica, visibilidade, esforco e medidas de
seguranca.

Demonstrou-se, no capitulo trés, que todos estes fatores e as probabilidades
associadas contribuem para determinar o grau de vulnerabilidade de uma IC e
identificar em quais se pode intervir, através de medidas de mitigagao, para reduzir
esse mesmo grau de vulnerabilidade. Responde-se, assim, a QD2.

No quarto capitulo procurou-se uma forma de aplicacao das carateristicas
associadas a ameaca e a propria infraestrutura num método algoritmico que
permita determinar a vulnerabilidade de uma IC, integrando um modelo de apoio
a decisao multicritério.

Revisitando o conceito de vulnerabilidade e as suas dimensoes, verifica-
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se que a vulnerabilidade de uma IC consiste na probabilidade de sucesso de um
ataque, por parte de uma ameaca - devidamente identificada, caraterizada, analisada
e categorizada — contra uma infraestrutura com determinadas carateristicas que
definem o seu valor para o utilizador e para o agressor.

Posto isto, conclui-se que a analise da vulnerabilidade consiste na medicao
da probabilidade de sucesso do ataque através da integracao de todos os fatores
associados & ameaca e as carateristicas da infraestrutura: capacidade operacional,
intencao, atividade, ambiente operacional, criticidade, impacto, substituicao,
importancia politica, localizacao, publicidade, acessibilidade, disponibilidade,
dinamica, visibilidade, esforco, medidas de seguranca e percecao de sucesso.

A criacdo de um modelo algoritmico, complementado por ferramentas
de registo e de célculo, permite, através de um processo racional, cientifico e
algébrico, transformar uma andlise qualitativa de fatores, em valores mensuraveis,
quantificaveis e cuja operagdo algébrica os integra num resultado final que
expressa, em valor de percentagem, a probabilidade de sucesso do ataque, ou seja,
o grau de vulnerabilidade de uma IC perante uma ameaca terrorista.

Como qualquer processo de andlise e, consequentemente, de tomada de
decisao, o fator humano é preponderante para a aplicacao de qualquer modelo
algoritmico, principalmente quando surgem, neste processo, julgamentos
subjetivos e dependentes da experiéncia, nivel de conhecimento e sensibilidade do
analista e do decisor. A aplicacdo de um modelo de apoio a decisdo multicritério,
que permita ao decisor maniatar os pesos dos critérios usados na avaliacdo da
vulnerabilidade, de forma a aproximar a sua observacao qualitativa do problema
a uma solucao quantitativa, é, sem qualquer duvida, uma mais-valia para este
processo.

Com o método algoritmico de analise da vulnerabilidade de uma IC, no qual
se integrou umametodologia de apoio a decisdo multicritério, atingiu-se o OE3,
respondendo a QD3.

Dada as respostas as QD, estamos em condicOes de materializar o fim da
investigacao, respondendo a QC: como determinar a vulnerabilidade de uma IC,
aplicando uma metodologia que permita limitar os riscos na maxima extensio
possivel?

A resposta a esta questdo é materializada propondo o modelo de anélise de
vulnerabilidade, construido, testado e validado no capitulo quatro. Para determinar
a vulnerabilidade de uma IC é necessario aplicar uma metodologia, assente num
algoritmo, sequencial, interativo, analitico e algébrico, que permita transformar
julgamentos qualitativos em valores quantitativos passiveis de serem utilizados,
matematicamente, para determinar, em percentagem, a probabilidade de sucesso
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de um ataque terrorista com recurso a engenhos explosivos contra uma IC.

O processo algoritmico deve ser sequencial, quer em termos das dimensoes
e das variaveis quer em termos de tarefas. Ou seja, trabalhar primeiro a dimensao
ameaca e, sO depois, a infraestrutura (pois o estudo desta é feito tendo em
consideracao os efeitos que a ameaca produz) e para cada uma delas deve ser feita
a identificacao, caraterizagao, andlise e classificacdo ou categorizacdo, por esta
ordem.

O processo deve ser interativo, de forma a permitir que o analista possa
adaptar a analise dos fatores as percegoes e preferéncias do decisor, para o
qual contribui a integracdo, nesta metodologia, do método de apoio a decisdao
multicritério Macbeth.

O processo deve ser analitico, assente em fatores de analise pré-definidos e
num padrao comum.

O processodeve seralgébrico, de forma a permitir quantificar numericamente
a analise e sustentar numa base realista e objetiva, nao subjetiva, a decisdo a tomar
sobre as medidas a adotar para reducao da vulnerabilidade de uma IC.

A analise da vulnerabilidade € um dos passos iniciais no processo de protecao
de IC, ao qual se segue a analise de risco. Para dar sequéncia a este processo é
importante criar também uma metodologia que permita efetuar a anélise de risco
de uma IC face a um ataque terrorista, incorporando custos e restri¢oes. Face a isto
propoe-se uma nova linha de investigagao com a finalidade discutir o conceito de
risco e as metodologias e processos para a sua avaliacdo em infraestruturas criticas
(em territorio nacional ou expedicionéarias) face a ameaca terrorista, com particular
foco no desenvolvimento de uma metodologia de anélise, de forma a ser possivel
limitar os mesmos na maxima extensao possivel.
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APENDICE A - LISTA DE ABREVIATURAS, SIGLAS E ACRONIMOS

CE

CEM
CIDIUM
CINAMIL
CNPCE
Co

Cr

CVM

DHS

ENCT
Es
EUA

FEMA
FND

IC
IED
IESM
In

Im

Ip
IUM

A
Acessibilidade (fator de andlise)
Autoridade Nacional de Protecao Civil
Ambiente operacional (fator de analise)
Atividade (fator de anélise)

C
Conselho Europeu
Conceito Estratégico Militar
Centro de Investigacao e Desenvolvimento do IlUM
Centro de Investigacao da Academia Militar
Conselho Nacional de Planeamento Civil de Emergéncia
Capacidade operacional (fator de analise)
Criticidade (fator de anélise)
Convergéncia do Valor Modal

D
Department of Homeland Security
Decreto-Lei
Dinamica (fator de anélise)
Department of Defense
Disponibilidade (fator de anélise)

E
Estratégia Nacional de Combate ao Terrorismo
Esforco (fator de analise)
Estados Unidos da América

F
Federal Emergency Management Agency
Forcas Nacionais Destacadas

I
Infraestrutura Critica
Improvised Explosive Device
Instituto de Estudos Superiores Militares
Intencao (fator de analise)
Impacto (fator de analise)
Importancia publica (fator de anélise)

Instituto Universitario Militar
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Lc

NIPP

OCS
OE
oG

PEPIC
PNPIC
PrInSeF
PRF

Ps

Pu

PVF

QC
QD

Sb

TFC
TO

UE
UNIFIL

VF
Vs
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L
Localizagao (fator de anélise)
M
Medidas de seguranca (fator de anélise)
N
National Infrastructure Protection Plan
o
Orgaos de Comunicagao Social
Objetivos Especificos
Objetivo Geral
P
Plano Europeu de Protegao de Infraestruturas Criticas
Plano Nacional de Protecao de Infraestruturas Criticas
Protecao de Infraestruturas e Seguranca Fisica
Peso Relativo do Fator
Percecao de sucesso (fator de analise)
Publicidade (fator de anélise)
Ponto de vista fundamental

Q
Questao Central
Questao Derivada
S
Substituicdo/Recuperacao (fator de analise)
T

Trabalho de Final de Curso

Teatro de Operacgoes
U

Uniao Europeia

United Nation Interim Force in Lebanon
A%

Valor do Fator

Visibilidade (fator de analise)
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APENDICE B - CARATERIZACAO DO UBIQUE CAMP

O Campo UBIQUE CAMP foi o aquartelamento da Unidade de Engenharia
Portuguesa na UNIFIL, no Teatro de Operacdes no Sul do Libano entre novembro
de 2006 e junho de 2012.

O UBIQUE CAMP foi projetado e construido de acordo a doutrina NATO,
nomeadamente no que diz respeito ao desenvolvimento de infraestruturas para
as forgas projetadas (deployable forces). Assim, de acordo com o NATO Guide
for Field Accomodation, o UBIQUE CAMP enquadra-se numa infraestrutura
permanente de nivel 2, garantindo a total operacao de todas as funcoes e melhores
condicdes de alojamento para um periodo superiore a dois anos.

O UBIQUE CAMP ocupa uma area de aquartelamento de aproximadamente
30.000 m2, com um perimetro de 800, tendo sido dimensionado para alojar e
manter uma forca de 150 militares e os equipamentos inerentes a uma unidade de
engenharia de construgoes.

O campo localiza-se numa linha de alturas, a uma cota de 320m, numa &rea
caraterizada por maciogs calcérios e terreno argiloso, apresentando uma vegetagao
rasteira. Encontra-se num local isolado, acessivel apenas por uma estrada que
passa junto ao aquartelamento no flanco sul. Esta construido tendo por base as oito
areas funcionais definidas na doutrina:

— Alojamentos: dormitérios, instalacdes sanitarias, bar e sala de convivio,
campo desportivo, PX-Post Exchange, ginasio, lavandaria, barbearia e capela;

— Posto médico: enfermaria;

— Area de trabalho: gabinetes, parques de viaturas e equipamentos e parada;

— Comunicacgoes: Central e torre de comunicagoes;

— Alimentagao: refeitério geral e cozinha;

Infraestruturas: deposito de dgua, rede elétrica, sistema de drenagem de
aguas residuais e ETAR;

— Logistica: Paiol de explosivos e munigoes, depoésitos gerais, estacdo de
lavagem e oficinas:

— Protecao da forga: casa da guarda, vedagao periférica com a instalacao
de T-Walls e paredes em Hesco-bastions, postos de observacao e posicoes de tiro,
perimetro de ronda, iluminacao e bunkers.
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APENDICE C - CARATERIZACAO DA AMEACA HEZBOLLAH

HEzBOLLAH - PARTIDO DE DEUS

O Hezbollah é uma organizacao politica e militar dos muc¢ulmanos xiitas do
Libano, criada em 1982 no contexto da invasao de Israel ao sul do Libano. desde
2005 o Hezbolah conta com catorze deputados na assembleia nacional do Libano. o
secretério-geral da organizacao é o xeque Hassan Nasrallah, que ocupa este cargo
desde 1992.

ORGANIZACAO E EFETIVOS

— Estrutura hierarquica;

— Células com estrutura operacional;

— Direcao Estatal;

— 1000 membros armados ativos + Populagao

— Bases de formagao/ treino: Vale do Bekka sul do Libano, resisténcias nos
suburbios, a sul e oeste de Beirute

Motivagao: nacionalista ou territorialista

Objetivos de curto prazo

— Obter o apoio em massa da populacao libanesa para a causa em questao;

— Aumentar as capacidades a nivel de recursos humanos e materiais da
organizacao

OBJecTIVOS DE LONGO PRrRAZO

— Conquistar o poder politico através de uma maior representacao
parlamentar;

— Destruir Israel como Estado;

— Criar um Estado Isldamico sobre Jerusalém.

Orientacao politica, religiosa e a raiz étnica

Meétodos e alvos de recrutamento:

— Reunidces na escola, palestras, encenacoes teatrais onde incutem e
publicitam os seus ideais

— Para controlo da populacao, usa a componente de redes de apoio social
para garantir o apoio a populacao através de actos de doagao, servindo-se dos
apoios da Siria e do Irdo. Facilmente poderd instigar a populacao a executar
protestos e manifestacoes contra uma eventual mudanca de postura da UNIFIL,
interferindo na sua ac¢ao ou potenciando uma aproximacao excessiva a populagao
que comprometa a sua seguranga e controlo;
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TAcTticAs E OPERACOES PREDILECTAS:

— Atentados Bombistas (em 83" o atentado contra a embaixada americana
matou 350 pessoas).

— O Hezbollah estd muito bem treinado e organizado e em areas especificas,
como ataques terroristas fazendo recurso aos VBIED (Vehicle Borne Improvised
Explosive Devices), IED (Improvised Explosive Devices), uso de minas, execugcao
de emboscadas e técnicas de guerrilha

— Raptos: na década de 90 varias pessoas foram raptadas incluindo William
Buckley, chefe do CIA.

— A propensao para matar estda bem patente nos inumeros ataques
desenvolvidos contra: alvos Israelitas (patrulhas e controlos fronteiricos), alvos
Norte Americanos e Franceses (a embaixadas e a altos representantes).

CAPACIDADE TECNICA:

— De ordem ofensiva, pela capacidade de conduzir uma campanha
sustentada contra Israel infringindo massivos e continuos danos militares e civis,
na zona fronteirica Israelita.

— De ordem defensiva, pela capacidade de operar coordenadamente accoes
defensivas, contra as forcas de assalto Israelitas, conservando a sua sobrevivéncia,
poder e organizacao.

— Células terroristas a operar no Sul do Libano sdo mencionadas em
relatérios, pelo que, acgoes contra a UNIFIL nao sao de excluir. De acordo com
uma avaliagao realizada por fontes seguras, nao mais de 200 terroristas estarao
infiltrados nos campos de refugiados palestinianos. Estes grupos constituem-se na
principal ameaga as Forgas da UNIFIL

Informacgoes:

— O Hezbollah possui trés unidades de recolha e processamento de
Informagao. Uma unidade é responsavel por atividades de “Intelligence” contra
Israel, no intuito de reunir informacoes sobre bases, instalacoes Israelitas e outros
potenciais alvos.

— Os operacionais do Hezbollah conduzem operagoes de SIGINT, contra as
comunicagoes Israelitas.

ARMAMENTO E EQUIPAMENTO:

— Devido ao facto de o Hezbollah ter caracteristicas de milicia ndo é
obrigado a manifestar a aquisi¢ao, ou intencao de aquisicao do armamento listado,
ou seja, a informacao nao é possivel de qualquer confirmacao independente.
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— O principal armamento utilizado pelo grupo Hezbollah é a base de misseis
de variados alcances e para diferentes fins, tais como, terra — terra, terra -mar e
terra — ar.

CAPACIDADE DE TRANSPORTE:

— A capacidade de transporte do Hezbollah é pouco adequada, dado que a
maioria das viaturas sao civis e pouco apropriadas para transporte de algum tipo
de equipamento bélico.

— As estradas principalmente em Beirute e sul do Libano normalmente
sao controladas pelo exército libanés reforcado pelas forcas da UNIFIL e utilizadas
para mobilizacao de pessoal.
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